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Trend rasti mobilnih elektronskih naprav narekuje tudi porast forenzičnih preiskav, pri 
katerih se v veliki večini pojavljajo naprave Android. Slovenski kriminalisti, ki se ukvarjajo 
z mobilno forenziko, se pri postopkih srečujejo z zaščitenimi napravami, za katere 
uporabniki niso želeli posredovati ustreznih šifrirnih gesel za izklop zaščitnega mehanizma, 
katerega osnovni namen je preprečitev dostopa do podatkov. Slednje za kriminaliste 
predstavlja problem, saj jim je za izvajanje forenzičnih preiskav na voljo le komercialna 
forenzična oprema, s katero pa v veliko primerih ni mogoče pridobiti podatkov. 
Ker je namen forenzične preiskave uspešna pridobitev podatkov, ki bi lahko v sodnih 
postopkih predstavljali pomembno dokazno gradivo, smo z raziskavo želeli ugotoviti, ali 
obstajajo tudi druge metode in tehnike, s katerimi bi bilo možno iz zaščitenih naprav 
pridobiti podatke. S preučevanjem predvsem tuje strokovne literature smo spoznali in 
predstavili več različnih metod in tehnik, s katerimi se je možno izogniti zaščitnim 
mehanizmom. Metode, ki smo jih predstavili v diplomskem delu, v tujini že uspešno 
izvajajo, vendar pa je uporaba in izvajanje večine takšnih metod povezana z visokimi 
finančnimi vložki, ki pa za slovensko policijo v trenutni situaciji niso sprejemljivi. 
Tako smo na podlagi preučenega izbrali metodo, ki s finančnega vidika ne predstavlja 
bremena, hkrati pa je mogoče z njeno uporabo uspešno pridobiti podatke iz zaščitenih 
naprav. Izbrano metodo smo prikazali v okviru praktičnega preizkusa in preverili njeno 
uspešnost ter uporabnost tudi v praksi. Rezultati so pokazali, da je z uporabo izbrane 
metode mogoče rešiti izpostavljeni problem, zato jo kot zelo primerno priporočamo tudi za 
uporabo v slovenski policiji. 
Ključne besede: naprave Android, forenzična preiskava, mobilna forenzika, zaščitni 





THE IMPACT OF PROTECTION MECHANISMS TO SUCCESSFUL DATA 
ACQUISITION IN FORENSIC EXAMINATION OF ANDROID MOBILE 
DEVICES 
The growth trend in mobile electronic devices is dictating an increase in forensic 
investigations, in which the vast majority of devices are Android devices. Slovenian 
criminal investigators that are dealing with mobile forensics are facing lock-protected 
devices for which the user has refused to provide adequate encryption passwords that 
would unlock the protective mechanism, whose primary purpose is to prevent access to 
the data. This poses a problem for the investigators, since forensic investigations can only 
be carried out by using commercial forensic equipment, which in many cases does not 
obtain any data. 
Since the purpose of forensic investigation is successful acquisition of data, which could 
constitute important evidence in judicial proceedings, we carried out a study to determine 
whether there are other methods and techniques available that could obtain data from 
such lock-protected devices. By studying mainly foreign professional literature we 
discovered and presented a number of different methods and techniques with which it is 
possible to bypass the protective mechanisms. The methods we presented in the thesis 
are already being successfully used abroad, but the use and implementation of most of 
these methods are associated with high financial stakes, which is not feasible for the 
Slovenian Police in the current situation. 
On the basis of this examination we selected a method that does not represent a burden 
from a financial point of view and can be successfully used to obtain data from protected 
devices. The method of choice has been demonstrated in the context of a practical test 
and its effectiveness and usefulness was also validated in practice. The results showed 
that by using the selected method the problem of matter can be solved, so the method is 
suitable and highly recommended for use in the Slovenian Police. 
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Mobilne naprave so v današnji sodobni družbi povsem prevzele vlogo klasičnih 
računalnikov, saj nam v vsakem trenutku nudijo stalno povezanost s svetovnim spletom, 
neprekinjen dostop do elektronske pošte, sodelovanje v najrazličnejših družbenih omrežjih 
in še mnogo več, kar je danes za moderno informacijsko družbo neizogibno potrebno. 
Zaradi svoje zmogljivosti in priročnosti nas te naprave, med katerimi prevladujejo pametni 
telefoni in tablični računalniki na platformi Android (v nadaljevanju naprave Android), 
spremljajo na vsakem koraku. Lahko bi rekli, da je celotno naše življenje shranjeno na 
mobilnih napravah. Posledično se tako na te naprave shranjuje veliko različnih podatkov, 
ki za policijo kot organ odkrivanja in pregona predstavljajo zelo dragocen in nemalokrat 
tudi edini vir informacij, ki imajo v (pred)kazenskih postopkih pomembno vlogo. Za 
kriminaliste (v nadaljevanju preiskovalce), ki se ukvarjajo s forenzičnimi preiskavami 
mobilnih naprav, je zato ključno, da učinkovito in predvsem uspešno pridobijo podatke, ki 
lahko služijo kot digitalni dokaz na sodišču. 
Preiskovalci dosežejo namen preiskave, če iz elektronske naprave uspešno pridobijo 
podatke. Uspešnost pridobivanja podatkov je v veliki meri odvisna od vrste oziroma 
modela mobilne naprave, ki mora biti podprta s strani komercialne forenzične opreme, ki 
je preiskovalcem na voljo, ter tudi od tega, ali je naprava zaščitena s katerim od vgrajenih 
zaščitnih mehanizmov, ki jih uporabniki že skoraj privzeto uporabljajo. Zaradi slednjega je 
pomembno, da preiskovalci pred postopkom pridobijo šifrirne ključe oziroma gesla, ki 
omogočajo izključitev zaščitnega mehanizma, katerega osnovni namen je zaščita in 
preprečitev dostopa do podatkov. 
Problem se pojavi, ko imetnik oziroma uporabnik elektronske naprave ne želi predložiti 
šifrirnih ključev oziroma šifrirnih gesel, kar mu v primeru, če gre za osumljenca oziroma 
obdolženca ali privilegirano pričo, po 6. odstavku 219. a člena Zakona o kazenskem 
postopku (ZKP) tudi ni treba niti ne more biti za to kaznovan. V takšnih primerih je samo z 
uporabo komercialne forenzične opreme po ustaljenih postopkih pridobivanje podatkov iz 
naprav Android, ki so zaščitene z različnimi zaščitnimi mehanizmi, nemogoče. Ali se mora 
postopek pridobivanja podatkov zaradi opisanega problema zaključiti neuspešno? Je 
možno narediti še kaj več, uporabiti druga orodja in veščine, ki bi preiskovalcem 
omogočile doseganje namena preiskave? 
Navedeni problem in morebitna rešitev sta bila motiv za pisanje pričujočega dela, v 
katerem je bil naš namen ugotoviti, ali obstajajo alternativni načini in tehnike, s katerimi 
je možno zaobiti zaščitne mehanizme naprav Android, ko komercialna forenzična oprema, 
ki je preiskovalcem na voljo, ne ponuja rešitve. Cilj naloge je bil torej ugotoviti, v kolikšni 
meri različne vrste zaščitnih mehanizmov dejansko vplivajo na uspešnost pri pridobivanju 
podatkov iz naprav Android. Tako smo na podlagi preučenega gradiva in analize dobre 
prakse v tujini želeli predstaviti in predlagati možno tehnično rešitev kot tudi 
organizacijske rešitve, ki bi bile koristne za organizacijo v smislu učinkovitejšega izvajanja 
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procesov na področju forenzičnih preiskav mobilnih naprav ter uspešnega pridobivanja 
podatkov iz zaščitenih naprav Android. 
Zastavljeno hipotezo, ki pravi, da zaščitni mehanizmi vplivajo na uspešno pridobivanje 
podatkov pri forenzičnih preiskavah mobilnih naprav na platformi Android, smo poskušali 
preveriti s pomočjo deskriptivne metode in na osnovi podatkov, pridobljenih predvsem iz 
tujih virov, metode komparacije, pri čemer smo primerjali primere dobre prakse iz tujine z 
delom pri nas, ter z metodo preizkusa, v katerem smo na praktičnem primeru preverili 
postopek pridobitve podatkov iz naprave Android z vklopljenim zaščitnim mehanizmom. 
V prvem delu diplomske naloge predstavimo področje digitalne forenzike in organiziranost 
preiskovalcev, ki se v Sloveniji ukvarjajo s forenzičnimi preiskavami elektronskih naprav 
oziroma z izvajanjem digitalno-forenzičnih postopkov. Nadaljujemo s teoretično osnovo za 
izvajanje postopkov, pri čemer predstavimo pravno podlago, načela digitalne forenzike in 
metodologijo preiskovanja elektronskih naprav. Vse to morajo preiskovalci za pridobitev 
pravno dopustnih digitalnih dokazov strogo upoštevati. Sledi predstavitev področja 
mobilne forenzike, pri čemer izpostavimo bistvene razlike med forenziko računalnikov in 
forenziko mobilnih naprav, na kaj morajo biti preiskovalci pozorni in pri čem morajo biti še 
posebej previdni. Predstavimo tudi sodobno opremo za izvajanje postopkov mobilne 
forenzike in opišemo obstoječo opremo, ki jo uporabljajo preiskovalci v slovenski policiji. 
Nadaljujemo s splošnimi metodami oziroma načini pridobivanja podatkov iz mobilnih 
elektronskih naprav. V naslednjem poglavju opišemo zaščitne mehanizme, ki so privzeto 
vgrajeni v naprave Android. Sledi predstavitev načinov pridobivanja podatkov iz zaščitenih 
naprav Android z uporabo avtomatiziranega postopka v okviru komercialne forenzične 
opreme ter z uporabo alternativnih metod in tehnik, ki smo jih spoznali pri preučevanju 
strokovnega gradiva tujih strokovnjakov s tega področja. Na koncu naloge prikažemo 
postopek pridobitve podatkov iz zaščitene naprave Android z uporabo metode, ki je poleg 
upoštevanja zakonskih normativov in digitalno-forenzičnih pravil tudi s finančnega vidika 
najprimernejša za uporabo tudi v slovenski policiji. 
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2 DIGITALNA FORENZIKA 
Digitalna forenzika je veja forenzične znanosti, ki se ukvarja z digitalnimi podatki oziroma 
digitalnimi dokazi, natančneje z njihovo identifikacijo, pridobivanjem, ohranitvijo, 
analiziranjem ter predstavitvijo na način in v obliki, ki je pravno sprejemljiva. Uporablja 
znanstvene metode, ki so dokazano zanesljive, preverljive in ponovljive (McKemmish, 
1999; SWGDE, 2014).   
Danes se pogosto uporablja tudi izraz računalniška forenzika, ki pa ni najprimernejši, saj 
se digitalni podatki, ki se jih pri forenzičnih preiskavah elektronskih naprav z uporabo 
digitalno-forenzičnih postopkov spreminja v digitalne dokaze, ne nahajajo samo na 
računalnikih oziroma računalniških podatkovnih nosilcih, temveč tudi na drugih 
elektronskih napravah in komunikacijskih sistemih. Zaradi tega so se na področju digitalne 
forenzike razvile posamezne veje oziroma discipline, ki se posvečajo ožjim področjem, v 
okviru katerih preiskovalci za pridobitev digitalnih dokazov uporabljajo digitalno-forenzične 
postopke. Tako poznamo različne veje digitalne forenzike, kot so forenzika računalnikov, 
forenzika mobilnih naprav, forenzika omrežij, forenzika podatkovnih baz, forenzika 
multimedije, forenzika oblakov oziroma oblačnih storitev ter forenzika neobstojnih 
pomnilnikov (Dezfoli, in drugi, 2013).  
Kot poglavitni in večji veji digitalne forenzike lahko izpostavimo forenziko računalnikov in 
forenziko mobilnih naprav, saj ostala ožja področja digitalne forenzike spadajo tako v 
okvir računalnikov in mobilnih naprav. 
Izmed vseh postopkov digitalne forenzike, ki se izvajajo v okviru forenzičnih preiskav 
elektronskih naprav, predstavlja pridobivanje podatkov najpomembnejši segment 
forenzične preiskave, saj lahko le pravilno in v skladu z vsemi forenzičnimi pravili in 
zakonskimi določbami pridobljeni digitalni podatki v nadaljevanju predstavljajo pravno 
dopustne digitalne dokaze, ki bi lahko bili pomembni v sodnih postopkih.  
2.1 ORGANIZIRANOST PREISKOVALCEV V SLOVENIJI   
V Sloveniji se s postopki digitalne forenzike za potrebe (pred)kazenskih postopkov 
ukvarjajo preiskovalci, ki so organizirani v okviru enot za računalniško preiskovanje. 
Takšne enote so bile ustanovljene v okviru sektorja kriminalistične policije, ki deluje na 
ravni policijske uprave (regionalna raven) ter v okviru uprave kriminalistične policije, ki 
deluje na ravni generalne policijske uprave (državna raven). Na regionalni ravni od leta 
2010 delujejo oddelki za računalniško preiskovanje (ORP). Sprva so bili štirje, in sicer na 
območju policijskih uprav (v nadaljevanju PU) Ljubljana, Maribor, Celje in Koper. Od leta 
2014 naprej pa sta se pridružila še dva oddelka, locirana na območju PU Kranj in PU Novo 
mesto. Na državni ravni delujeta dve enoti, in sicer center za računalniško preiskovanje 
(CRP) ter skupina preiskovalcev znotraj nacionalnega preiskovalnega urada (NPU). Med 
navedenimi enotami je center za računalniško preiskovanje tisti, ki predstavlja nadrejeno 
linijo ostalim naštetim enotam in skrbi za pravilno vodenje, izdajanje usmeritev, 
izobraževanja in opremljenost enot.  
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Poleg izvajanja postopkov digitalne forenzike spada v delovno področje preiskovalcev tudi 
preiskovanje kaznivih dejanj s področja računalniške oziroma kibernetske kriminalitete, v 
okviru katerega morajo v skladu s 1. odstavkom 148. člena ZKP opraviti vsa ostala 
procesna dejanja, ki jih zajema t. i. predkazenski postopek, torej od sprejema kazenske 
ovadbe, oziroma v okviru opravljanja svojih nalog zaznave kaznivega dejanja, do podaje 
kazenske ovadbe državnemu tožilcu, ki nato lahko začne kazenski pregon.  
Sicer pa preiskovalci iz oddelkov za računalniško preiskovanje kot klasični operativni 
delavci opravljajo tudi vse druge operativne naloge kot vsi ostali preiskovalci sektorja 
kriminalistične policije. Navedeno pomeni, da poleg preprečevanja, odkrivanja in 
preiskovanja kaznivih dejanj ter odkrivanja storilcev sodelujejo pri hišnih preiskavah, ki jih 
opravljajo ostali oddelki znotraj sektorja, pomagajo pri varovanju prireditev, shodov, 
stavk, sodelujejo pri mejnih zadevah (migrantska problematika) itn. Slednje je pomembno 
z vidika časa, ki ga lahko posvetijo strogim tehničnim zadevam s področja digitalne 
forenzike, saj jim ga ravno zaradi klasičnega operativnega statusa primanjkuje.  
Poleg navedenih enot se s postopki digitalne forenzike ukvarjajo tudi sodni izvedenci za 
računalniško forenziko. Sodelujejo v predkazenskih in kazenskih postopkih za potrebe 
tožilstva in sodišč ter pri tem opravljajo veliko različnih aktivnosti, kot so npr. 
rekonstrukcije preiskav, ki jih je opravila policija, ugotavljanje strokovne ustreznosti 
forenzičnih postopkov, sodiščem pomagajo pri razumevanju opravljenih forenzičnih 
postopkov in še veliko drugega. O svojih ugotovitvah izdajajo izvedenska mnenja in se 
podobno kot policija udeležujejo zaslišanj na obravnavah, le da na sodišču sodelujejo v 
drugačni vlogi. Policija je v tem primeru na strani organov odkrivanja in pregona, medtem 
ko sodni izvedenci za računalniško forenziko predstavljajo v kazenskem postopku 
nevtralne, neodvisne in nepristranske osebe, ki ne tožijo, ne zagovarjajo, še najmanj pa 
razsojajo (Šavnik, 2012). 
2.2 STATISTIKA DIGITALNO-FORENZIČNIH POSTOPKOV V SLOVENIJI 
Statistični podatki, ki so razvidni iz letnih poročil slovenske policije, kažejo na strmo rast 
števila postopkov digitalne forenzike, torej pridobivanja oziroma zavarovanja podatkov in 
preiskav zaseženih elektronskih naprav, kjer so vključene tudi mobilne elektronske 
naprave (grafikon 1). V letu 2009 je bilo obravnavanih 711 postopkov, ki so se v letu 2010 
povečali na 1336 opravljenih postopkov (Policija, 2011). Postopki digitalne forenzike so se 
močno povečali tudi v letu 2011, in sicer na 2110 (Policija, 2012). Trend rasti se nadaljuje 
v letu 2012, ko so se postopki digitalne forenzike v primerjavi z enakim obdobjem leta 
2011 povečali za 24,9 %, kar pomeni 2635 opravljenih postopkov (Policija, 2013). Nato se 
število postopkov v letu 2013 strmo povzpne na 3946 (Policija, 2014) in v letu 2014 na 
5228 opravljenih postopkov digitalne forenzike (Policija, 2015). V letu 2015 je policija 
zabeležila rahel padec na 4953 opravljenih postopkov (Policija, 2016). 
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Vir: Letna poročila Policije (2011–2016) 
Iz navedenega lahko povzamemo, da se v okviru policijskih postopkov vse pogosteje 
pojavljajo elektronske naprave, ki bi lahko vsebovale pomembne digitalne dokaze. Glede 
na obstoječe podatke lahko pričakujemo, da se bo tak trend nadaljeval tudi v prihodnje.  
2.3 PRAVNA PODLAGA ZA IZVAJANJE POSTOPKOV 
Podlago za izvajanje postopkov digitalne forenzike ima slovenska policija v Zakonu o 
kazenskem postopku (ZKP). Področje urejata dva člena, ki sta bila z novelo Zakona o 
kazenskem postopku (ZKP-J) sprejeta leta 2009 in do dne 19. 4. 2012, ko je državni zbor 
na seji potrdil uradno prečiščeno besedilo Zakona o kazenskem postopku (ZKP-K, UPB8), 
nista bila spremenjena. Gre za 223. a člen, ki predpisuje postopek pridobivanja podatkov, 
ki smo ga v slovenskem pravnem redu poimenovali zavarovanje elektronskih podatkov, 
ter 219. a člen, ki predpisuje postopek preiskave elektronske naprave, v okviru katerega 
je treba predhodno pridobljene oziroma zavarovane podatke še analizirati in poiskati tiste, 
ki bi bili za predmetno zadevo relevantni oziroma bi lahko imeli v kazenskem postopku 
pred sodiščem dokazno vrednost. 
V okviru slovenske pravne ureditve obstaja posebnost, ki pri preiskovanju kaznivih dejanj, 
kjer je treba podatke pridobiti iz zasežene elektronske naprave, predstavlja za 
preiskovalce velik problem. Gre za posebne pravice, ki jih imajo osumljeni, obdolženi 
oziroma privilegirane priče, ki jim ni treba ukreniti ničesar, da bi se onemogočilo uničenje, 
spreminjanje ali prikrivanje podatkov (3. odstavek 223. a člena ZKP) in ni jim treba 
predložiti šifrirnih ključev gesel in pojasnil o uporabi naprave (6. odstavek 219. a člena 
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ZKP). Tako lahko osebe, ki izvršujejo kazniva dejanja in pri tem za izvrševanje uporabljajo 
elektronske naprave, s pridom izkoriščajo omenjeni določili, sklicujoč se na svoje pravice. 
Zaradi navedenega imajo organi odkrivanja in pregona v Sloveniji tako rekoč zvezane roke 
in zaradi ustavno zagotovljenega privilegija zoper samoobtožbo, skladno s katerim se 
nihče ni dolžan izpovedati zoper sebe ali svoje bližnje, ne morejo storiti ničesar oziroma 
nimajo nobenega vzvoda, s katerim bi lahko od osumljencev pridobili potrebne šifrirne 
ključe oziroma gesla. Zanimivo je, kako je omenjeni problem rešila Velika Britanija. 
Odklonitev predložitve šifrirnega ključa oziroma gesla so uzakonili kot samostojno kaznivo 
dejanje, za katero je predpisana zaporna kazen do dveh let, ali če gre za nacionalno 
varnost, do petih let. V našem pravnem redu takšne kazni ni mogoče uzakoniti, saj se 
predložitev ključa ali gesla že šteje za izpoved zoper sebe, kar pa ne velja za britanskega 
(Selinšek v: Mladina, 2010). Tako morajo osumljenci v Veliki Britaniji dobro premisliti, ali 
bi se bolj splačalo posredovati šifrirni ključ oziroma geslo, saj jih lahko v nasprotnem 
primeru doleti tudi višja zaporna kazen kot bi jih v primeru obsodbe za primarno kaznivo 
dejanje. Zaporna kazen v Veliki Britaniji tako predstavlja nekakšno kompenzacijo za 
zaščitene podatke, do katerih organi odkrivanja brez ustreznega šifrirnega ključa oziroma 
gesla ne morejo (Selinšek v: Mladina, 2010). 
2.4 NAČELA DIGITALNE FORENZIKE IN METODOLOGIJA PREISKOVANJA 
ELEKTRONSKIH NAPRAV 
»Vsaka organizacija, ki se ukvarja z digitalno forenziko, mora pri svojih postopkih 
spoštovati splošne principe in načela. Slednje pomeni, da so digitalno-forenzični postopki 
opravljeni strokovno, verodostojno in pregledno, kar omogoča uporabo tako pridobljenih 
dokazov na sodišču in ponovljivost postopkov« (Kastelic & Škraba, 2012, str. 35). O 
načelih digitalne forenzike je bilo napisanega že veliko. Različne priznane organizacije ter 
nekateri priznani forenziki, ki se ukvarjajo s forenzičnimi preiskavami elektronskih naprav, 
so izoblikovali več različic, ki so v bistvenih prvinah med seboj enake oziroma vsebujejo 
vsa pomembnejša pravila, normative in standarde, ki dajejo forenzičnim preiskovalcem 
jasna navodila in osnovo za strokovno izvajanje postopkov. 
Na podlagi obstoječih različic so bila za slovenske preiskovalce v letu 2012 povzeta 
naslednja načela (Kastelic & Škraba, 2012, str. 35–36):  
1. Pri delu s podatki v elektronski obliki je treba upoštevati splošna forenzična pravila in 
zakonske določbe za zavarovanje dokazov. 
2. Uporabljeni postopki morajo biti na področju digitalne forenzike splošno priznani, sicer 
morajo biti podatki v elektronski obliki zbrani in shranjeni na znanstveni način. 
3. Vsak postopek, ki bi lahko spremenil, poškodoval ali uničil kateri koli del originalnega 
izvoda podatkov v elektronski obliki, mora opraviti primerno usposobljen strokovnjak. 
4. Vsaka enota mora uporabljati strojno in programsko opremo, ki je primerna in 
učinkovita za postopek zavarovanja ali preiskave podatkov v elektronski obliki. 
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5. Vsak postopek zavarovanja ali preiskave podatkov v elektronski obliki mora biti 
natančno dokumentiran, tako da ga lahko preveri tretja stranka in doseže enak 
rezultat. 
6. Noben postopek ne sme spremeniti originalnih podatkov. Preiskavo podatkov v 
elektronski obliki je treba opraviti na identični delovni kopiji, ki ne sme biti edina. 
7. V izjemnih primerih, ko je to nujno potrebno, se lahko dostopa do originalnih 
podatkov, vendar mora biti izvajalec za to primerno usposobljen in mora znati 
pojasniti nujnost ter posledice takega načina dela. 
8. Z zaseženimi elektronskimi napravami in zavarovanimi podatki v elektronski obliki je 
treba ravnati pravilno ter jih zaščititi pred poškodbami. 
9. Vsi podatki v elektronski obliki morajo biti ustrezno varovani, zato mora biti v ta 
namen vzpostavljena jasno dokumentirana njihova sledljivost. 
10. Zagotoviti je treba redno posodabljanje dokumentov standardnih operativnih 
postopkov, da se zagotovi njihova primernost in učinkovitost. 
11. Vsaka enota, ki je odgovorna za zaseg elektronskih naprav, zavarovanje in 
preiskovanje podatkov v elektronski obliki, mora ravnati v skladu s temi načeli. 
Metodologija preiskovanja elektronskih naprav daje preiskovalcem, ki so vključeni v ta 
proces, širšo sliko o poteku oziroma sosledju postopkov, ki zajemajo celoten proces 
preiskovanja elektronskih naprav. To so torej vsi postopki od samega začetka, ko se je o 
kaznivem dejanju, zaradi katerega bo treba izvajati digitalno-forenzične postopke, 
izvedelo oziroma je bilo dejanje zaznano do zaključka zadeve na sodišču, kjer je v 
nekaterih primerih potrebno tudi pričanje. 
Takšna metodologija preiskovanja je bila, tako kot načela, oblikovana leta 2012 in zajema 
naslednje postopke (Kastelic & Škraba, 2012, str. 36-37): 
 
1. Zaznavanje in obveščanje (informacija, da bo treba izvesti postopek digitalne 
forenzike). 
2. Potrditev in avtorizacija (potrditev, da je dosežen dokazni standard in dovoljenje 
pristojnih za izvedbo postopka). 
3. Priprava in načrtovanje (strategija pristopa in načrtovanje preiskave na podlagi 
zakonskih in organizacijskih omejitev). 
4. Zavarovanje fizičnega kraja dogodka (zavarovanje kraja dogodka z namenom, da se 
pred uničenjem ali spreminjanjem zavarujejo dokazi v materialni obliki). 
5. Iskanje in identificiranje fizičnih dokazov (iskanje in identificiranje elektronskih ter z 
njimi povezanih naprav, nosilcev podatkov in drugih predmetov za kasnejši zaseg). 
6. Zavarovanje digitalnega kraja dogodka (zavarovanje elektronskih in z njimi povezanih 
naprav pred izgubo podatkov in zunanjim dostopom do omrežja – t. i. zamrznitev 
stanja). 
7. Iskanje in identificiranje digitalnih dokazov (iskanje in identificiranje podatkov v 
elektronski obliki, njihovih struktur ter pojavnih oblik za kasnejše zavarovanje). 
8. Zaseg predmetov in zavarovanje podatkov (zaseg predmetov in zavarovanje podatkov 
na način, ki omogoča njihovo hrambo in kasnejšo uporabo v postopku). 
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9. Zapečatenje predmetov in zagotavljanje integritete (zagotavljanje nedotakljivosti 
zaseženih predmetov in istovetnosti ter integritete zavarovanih podatkov). 
10. Dokumentiranje postopka pridobitve dokazov (dokumentiranje in fotografiranje 
pomembnejših dejstev, podrobnosti ter okoliščin glede zasega predmetov in 
zavarovanja podatkov v elektronski obliki). 
11. Prenos in hranjenje dokazov (prenos dokazov na primerno lokacijo za kasnejšo 
preiskavo in hramba dokazov za čas do preiskave, ki navadno ni mogoča takoj). 
12. Rekonstrukcija in preiskovanje dokazov (rekonstrukcija zaseženih dokazov oziroma 
restavriranje zavarovanih podatkov in postopek njihovega preiskovanja). 
13. Redukcija in analiziranje dokazov (podatke, ki bi na podlagi preiskave lahko bili 
dejanski dokazi v postopku, je treba najprej ločiti od tistih, ki to zagotovo niso, nato 
pa jih je treba analizirati in ugotoviti njihovo dejansko relevantnost). 
14. Dokumentiranje postopka preiskave (dokumentiranje pomembnejših dejstev glede 
rekonstrukcije in preiskovanja dokazov, postopka redukcije ter analiziranja in 
morebitnih drugih pomembnejših ugotovitev). 
15. Predstavitev in pričanje (v primeru poziva sodišča je potrebno pričanje o svojem delu 
in predstavitev dokazov v elektronski obliki ter ugotovitev v zvezi z njimi). 
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3 MOBILNA FORENZIKA 
Forenzična preiskava mobilnih naprav ali tudi mobilna forenzika, ki se je tako kot izraz 
računalniška forenzika v svetu digitalne forenzike dobro prijel, predstavlja vejo digitalne 
forenzike, ki se ukvarja s pridobivanjem digitalnih podatkov oziroma dokazov iz mobilnih 
naprav. Postopki pridobivanja digitalnih dokazov morajo biti opravljeni z uporabo sprejetih 
forenzičnih metod ter v forenzično sprejemljivih okoliščinah (Ayers, Brothers & Jansen, 
2014).  
Tako kot so se v okviru digitalne forenzike razvile posamezne ožje discipline, med katerimi 
je tudi mobilna forenzika, lahko tudi slednjo razdelimo na posamezna ožja področja, ki pa 
se med seboj razlikujejo na podlagi mobilnih operacijskih sistemov, ki jih mobilne naprave 
uporabljajo. Tako se pogosto pojavljajo izrazi kot npr. android forenzika, iOS forenzika, 
symbian forenzika, windows phone forenzika itn. 
Mobilna forenzika se zaradi specifične zgradbe mobilnih elektronskih naprav nekoliko 
razlikuje od računalniške forenzike, predvsem v pristopih uporabe digitalno-forenzičnih 
postopkov, kar smo skušali v nadaljevanju tudi pojasniti. 
3.1 BISTVENE RAZLIKE MED RAČUNALNIŠKO IN MOBILNO FORENZIKO 
Razlik, ki se pojavljajo med obema vejama digitalne forenzike, se morajo preiskovalci 
zavedati in biti pri izvajanju forenzičnih preiskav mobilnih naprav še posebno pozorni in 
previdni, saj lahko nezavedanje in nepazljivost pri izvajanju digitalno-forenzičnih 
postopkov vodi v izgubo podatkov ali tudi uničenje mobilne naprave. Slednje se pri 
mobilni forenziki lahko pripeti kar hitro, če se preiskovalci pred pričetkom izvajanja 
postopkov ustrezno ne pripravijo. 
Mobilna forenzika zajema naprave, kot so mobilni telefoni, tablični računalniki, 
navigacijske naprave ipd., medtem ko med tradicionalno računalniško forenziko štejemo 
namizne računalnike, prenosnike, zunanje trde diske, podatkovne nosilce USB, 
pomnilniške kartice ipd. Čeprav so pomnilniške kartice vgrajene oziroma vstavljene v 
večino mobilnih naprav, jih zaradi njihovih fizičnih lastnosti, tj. odstranljivosti, uvrščamo 
na področje računalniške forenzike. Zaradi navedenega v okviru naloge tudi ne 
obravnavamo pridobivanja podatkov s pomnilniških kartic, za katere veljajo in se tudi 
uporabljajo digitalno-forenzični postopki računalniške forenzike. 
Praksa v okviru računalniške forenzike je že zelo dobro izoblikovana. Za preiskovalce, ki 
izvajajo postopke, ta ni več noviteta. Postopki so tako rekoč že utečeni, preverjeni, lahko 
bi rekli že kar rutinski. Računalniki uporabljajo dokaj standardizirano strojno opremo, 
podatkovne nosilce, operacijske sisteme, datotečne sisteme, priključke oziroma vmesnike 
za povezavo s forenzičnimi orodji. Slednje je na področju mobilnih naprav zelo raznoliko. 
Obstaja veliko različnih strojnih platform z različnimi veznimi nabori in procesorskimi 
enotami, veliko različnih operacijskih sistemov z različnimi datotečnimi sistemi. Mobilne 
naprave uporabljajo zelo različne priključke oziroma vmesnike za povezavo s forenzičnimi 
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orodji. Vso to razpršenost proizvajalci stopnjujejo še s hitrim razvojem mobilnih naprav in 
spreminjanjem navedenega, čemur preiskovalci in tudi proizvajalci specializiranih 
forenzičnih orodij za mobilno forenziko težko sledijo. Navedeno predstavlja velik izziv, s 
katerim se morajo preiskovalci, ki se ukvarjajo z mobilno forenziko, soočati vsakodnevno 
(CCL Group, 2013). 
Strokovna načela, ki jih je treba na področju digitalne forenzike upoštevati, so bila 
prvenstveno izoblikovana v času računalniške forenzike, ko mobilne naprave še niso bile v 
takšnem porastu, kot smo mu priča danes. Bistveno načelo, ki govori o ohranjanju 
integritete izvornih podatkov, dostopu in spreminjanju originalnih podatkov, je pri 
računalniški forenziki v veliki večini primerov dokaj preprosto upoštevati. Nosilci podatkov, 
ki so vgrajeni v namizne računalnike in prenosnike, so večinoma odstranljivi. Tudi v 
primerih, ko jih ni mogoče odstraniti, so forenzično pravilni načini kako dostopati do 
originalnih podatkov znani ter tudi preprosti za izvajanje (CCL Group, 2013).  
Pri mobilni forenziki pa je to bistveno načelo zelo težko oziroma v okviru ustaljenih 
postopkov, ki se danes izvajajo, nemogoče upoštevati. Postopki pridobivanja podatkov se 
večinoma izvajajo pri vklopljenih napravah, ko je naprava že postavljena v svoj sistem, 
kar je že poglavitni vzrok za spreminjanje podatkov na vgrajenem nosilcu podatkov. 
Mobilne naprave so tako v času izvajanja postopka aktivne in v budnem stanju osvežujejo 
sistemske informacije (npr. sistemsko uro), kar vodi v to, da bi v primeru ponovljenega 
postopka pridobivanja podatkov vsakič znova dobili drugačno zgoščeno vrednost,1 ki bi jo 
izračunali za podatke celotnega podatkovnega nosilca (Ayers, Brothers & Jansen, 2014).  
Vendar pa kršitev bistvenega forenzičnega pravila opravičuje sedmo načelo digitalne 
forenzike, na podlagi katerega je v izjemnih primerih in ko je to nujno potrebno dovoljeno 
dostopati do originalnih podatkov in jih tudi spreminjati, vendar mora biti izvajalec za to 
primerno strokovno usposobljen in mora znati vse spremembe in posege tudi pravilno 
pojasniti (Kastelic & Škraba, 2012, str. 35–36). 
Zaradi velike raznolikosti na področju mobilnih naprav, te niso na splošno podprte s strani 
komercialne forenzične opreme oziroma so podprte le delno, kar posledično pripelje do 
tega, da iz vseh naprav ni mogoče pridobiti vseh podatkov, ki se na njej nahajajo, ne da 
bi pred tem preiskovalci izvedli nekatere predhodne postopke oziroma ustvarili okoliščine, 
ki bi lahko omogočile oziroma povečale možnosti za pridobitev podatkov. Vendar pa 
uporaba takšnih predhodnih postopkov, čeprav so na področju mobilne forenzike sprejeti 
in se jih tudi uporablja, povečuje tudi možnosti za nenamerne napake pri postopku, kar 
lahko vodi v izgubo podatkov ali poškodovanje naprave. Iz navedenega lahko 
povzamemo, da je mobilna forenzika z vidika ogroženosti podatkov med izvajanjem 
digitalno-forenzičnih postopkov bolj občutljiva kot tradicionalna računalniška forenzika. 
                                           
1 Zgoščena vrednost (angl. Hash Value) je z uporabo matematičnega algoritma izračunana 
unikatna vrednost oziroma vsota določenih podatkov, ki jo lahko razumemo kot nekakšen prstni 
odtis teh podatkov (npr. MD5 zgoščena vrednost – »55459B79EE87BBF79774FC04CF1FEE7B«). Z 
zgoščeno vrednostjo se zagotavlja integriteta pridobljenih podatkov. 
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Zato morajo biti preiskovalci pri mobilni forenziki in rokovanju z napravami še toliko bolj 
previdni in pozorni. Pred pričetkom izvajanja postopkov morajo ustvariti forenzično 
sprejemljivo okolje, ki zagotavlja varno izvajanje postopkov pridobivanja podatkov. 
Slednje pomeni upoštevanje zelo pomembnega pravila, ki pravi, da morajo biti vse 
alternativne metode oziroma postopki, ki se jih izvaja prvič, predhodno izvedeni na testni 
napravi in šele nato na preiskovani, s čimer se preveri stabilnost procesa in ogroženost 
podatkov (Bates, 2012). 
3.2 OPREMA ZA IZVAJANJE POSTOPKOV MOBILNE FORENZIKE 
Na področju mobilne forenzike obstaja veliko različne opreme oziroma orodij, med katera 
uvrščamo tako samostojne forenzične ali neforenzične programske rešitve, ki jih je 
mogoče namestiti na forenzične delovne postaje v okviru različnih operacijskih sistemov 
(Windows, Linux, Mac OS X), kot tudi celovite forenzične rešitve – vse v enem, ki jih 
sestavlja programska in pripadajoča strojna oprema ter tudi nekatere strogo namenske 
strojne naprave. 
Programska oprema za izvajanje digitalno-forenzičnih postopkov mobilnih naprav je lahko 
plačljiva oziroma komercialna ali brezplačna, ki je lahko tudi odprtokodna. Kot smo že 
omenili, štejemo med programsko opremo tudi t. i. neforenzična programska orodja, med 
katera uvrščamo orodja, ki niso bila razvita posebej za izvajanje forenzičnih preiskav. Gre 
za različna orodja proizvajalcev naprav ali proizvajalcev mobilnih operacijskih sistemov, ki 
so v osnovi namenjena upravljanju z napravo v smislu sinhronizacije podatkov z 
računalnikom, testiranju in diagnostiki ter tudi razvoju aplikacij za mobilne naprave. 
Bistvena značilnost forenzične opreme je, da na forenzično sprejemljiv način prekopira 
podatke iz predmetne naprave in pri tem za pridobljene oziroma zavarovane podatke 
samodejno izračuna zgoščeno vrednost, ki zagotavlja integriteto teh podatkov (Ayers, 
Brothers & Jansen, 2014). Prav tako pri postopku ustvari dnevniško datoteko, iz katere so 
razvidne vse tehnične lastnosti in podrobnosti postopka. Na drugi strani neforenzična 
oprema opisanega ne zagotavlja, zato morajo preiskovalci v primeru uporabe takšne 
opreme v skladu s forenzičnimi načeli zagotoviti, da so vse bistvene prvine upoštevane. 
Namreč, preiskovalci lahko pri izvajanju postopkov v okviru mobilne forenzike uporabijo 
tudi takšno orodje, če z njegovo uporabo dosežejo namen preiskave in tega drugače niso 
mogli izvesti.  
Forenzična samostojna programska oprema kot tudi forenzične celovite rešitve omogočajo 
izvajanje vseh procesov od pridobitve oziroma zavarovanja podatkov do njihove analize in 
izdelave ustreznih elektronskih poročil v okviru procesa preiskave elektronske naprave. S 
takšno opremo se izvajajo postopki na t. i. neinvaziven način, kar pomeni, da mobilne 
naprave pri postopku ni treba razstavljati ali v njo kakor koli v fizičnem smislu posegati.  
Kot forenzična strojna oprema so mišljeni različni priključki, kabli, vmesniki in drugi 
dodatki ter same naprave, kot so npr. namizni računalniki z zasloni, prenosniki in druge 
prenosne naprave v obliki večjih dlančnikov z zasloni na dotik, ki so namenjene predvsem 
uporabi na terenu. Poleg navedenega obstajajo še strogo namenske strojne naprave za 
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pridobivanje podatkov na t. i. invazivni način, kjer je treba fizično poseči v napravo, tako 
da se jo popolnoma razstavi ali celo odstrani podatkovni nosilec (čip). Gre za metode 
Chip-off, JTAG in Micro Read, ki jih podrobneje opišemo v naslednjem poglavju. 
3.3 OPREMA, KI JO UPORABLJAJO SLOVENSKI PREISKOVALCI 
Preiskovalcem v slovenski policiji so na voljo le komercialna forenzična orodja, med 
katerimi se največ uporabljata orodji Cellebrite UFED in MSAB Xry, ki kot celoviti rešitvi 
poleg forenzične programske opreme vključujeta tudi pripadajoči komplet z različnimi 
priključki, kabli, adapterji ter čitalniki spominskih in SIM-kartic. Poleg navedenega imajo 
preiskovalci na voljo še samostojni forenzični programski opremi Oxygen Forensics in 
Lantern Katana Forensics, ki pa v primerjavi s prej navedenima nista na takšnem nivoju v 
smislu števila naprav, ki so podprte s strani forenzične opreme oziroma števila različnih 
forenzičnih profilov ali načinov pridobivanja podatkov, ki jih je mogoče uporabiti. 
Forenzična oprema, ki jo uporabljajo slovenski preiskovalci, je vezana na časovno veljavne 
licence, katerih redno posodabljanje omogoča podporo novih modelov mobilnih naprav, 
nove priključke za povezavo ter nove načine za komunikacijo med mobilno napravo in 
delovno postajo, predvsem pa so najpomembnejši novi načini oziroma metode in tehnike 
pridobivanja podatkov iz naprav. V zvezi z navedenim je treba omeniti, da se preiskovalci 
v slovenski policiji soočajo s težavami, ki so povezane s podprtostjo mobilnih naprav s 
strani forenzične opreme, saj finančne težave v policiji ne omogočajo rednega 
posodabljanja opreme, povezane pa so tudi s sistemom dodatnih izobraževanj, kar je v 
trenutni situaciji zelo pomembno z vidika uporabe različnih pristopov oziroma alternativnih 
metod in tehnik pridobivanja podatkov, ki bi lahko omogočile doseganje namena 
forenzične preiskave. 
3.4 NAČINI PRIDOBIVANJA PODATKOV IZ MOBILNIH NAPRAV 
Način pridobivanja podatkov, ki ga preiskovalec izbere, je vsekakor odvisen od vrste 
podatkov, ki se iščejo. Ti pa so odvisni od narave primera oziroma storitve kaznivega 
dejanja, zaradi katerega je bila v (pred)kazenskem postopku naprava zasežena in jo je 
treba preiskati. Prav tako na izbiro načina vpliva tudi mobilna naprava sama v smislu 
podprtosti v okviru forenzične opreme ter tudi ostale okoliščine, kot so npr. posedovanje 
potrebnih šifrirnih ključev oziroma gesel; čas, ki je preiskovalcem na voljo – v primeru 
priporne zadeve, kadar je osumljencu odrejen pripor in je nadaljnji postopek odvisen od 
izsledkov preiskave. itn. Preiskovalci praviloma začnejo postopek z načini, ki čim manj 
posegajo tako v napravo kot tudi v spreminjanje podatkov na napravi. Najpomembneje pa 
je, da preiskovalec izbere način, s katerim bo učinkovito in uspešno pridobil podatke.  
Na področju mobilne forenzike obstaja več načinov pridobivanja podatkov oziroma več 
različnih metod, ki jih lahko uvrstimo v okvir izbranega splošnega načina. Hoog (2011, str. 
196) pravi, da so lahko načini pridobivanja podatkov logični ali fizični. Strokovnjaki, ki 
delujejo pod okriljem organizacije NIST (National Institute of Standards and Technology), 
govorijo o metodah pridobivanja podatkov v povezavi z uporabo različnih forenzičnih 
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orodij, o t. i. klasifikaciji forenzičnih orodij. Predstavljajo jih v obliki piramide, ki je 
razdeljena na več delov. Ti pomenijo težavnostne stopnje postopka pridobivanja 
podatkov, kot je to prikazano na sliki 1. Stopnje so razdelili na ročno metodo, logično 
metodo, fizično metodo, odstranjevanje pomnilniškega čipa ter branje čipa s pomočjo 
visoko zmogljivega mikroskopa, ki za branje oziroma opazovanje uporablja elektrone. 
Zadnja metoda predstavlja najvišjo stopnjo in gre za najbolj invazivno, tehnično zahtevno, 
časovno potratno in zelo drago metodo (Ayers, Brothers & Jansen (2014, str. 16). 
Slika 1: Klasifikacija forenzičnih orodij 
 
Vir: NIST (2014) 
Načine pridobivanja podatkov iz mobilnih naprav pa lahko predstavimo tudi v obliki treh 
splošnih kategorij, ki so (Barmpatsalou, Damopoulos, Kambourakis & Katos, 2013, str. 5): 
ročni način, logični način in fizični način. 
3.4.1 ROČNI NAČIN PRIDOBIVANJA PODATKOV  
Gre za način pridobivanja podatkov, pri katerem preiskovalec ročno z uporabo tipkovnice 
ali drugih tipk na napravi ali prek zaslona na dotik upravlja z menijem naprave in pri tem 
pregleduje vsebino oziroma podatke, ki so razvidni iz zaslona naprave (angl. Manual 
Acquisition). Podatke v tem primeru pridobi na način fotografskega ali video 
dokumentiranja zaslona z uporabo fotoaparata oziroma kamere, lahko pa tudi z uporabo 
nekaterih programskih rešitev, ki omogočajo video zajem zaslona na delovni postaji (npr. 
liteCam Android).  
Navedeni način preiskovalec izbere v primeru, ko mobilna naprava ni podprta s strani 
forenzične opreme, ki jo ima na voljo, oziroma je podprta le delno in določenih podatkov, 
Ročna metoda 
Logična metoda 
Fizična metoda (programska 






ki jih potrebuje, ne more pridobiti drugače. Lahko pa tak način izbere tudi kot manj 
invazivno metodo, če bi z uporabo različnih alternativnih metod obstajala prevelika 
nevarnost za izgubo podatkov ali poškodovanje naprave. 
Slaba lastnost takšnega načina pridobivanja podatkov je v časovni zamudnosti postopka v 
primeru večjih količin podatkov, prav tako pa lahko zaradi velike verjetnosti človeške 
napake pride do nenamernega spreminjanja, brisanja ali prepisa podatkov (Ayers, 
Brothers & Jansen, 2014, str. 17). 
3.4.2 LOGIČNI NAČIN PRIDOBIVANJA PODATKOV 
Logični način pridobivanja podatkov (angl. Logical Acquisition) lahko opredelimo kot 
način, pri katerem preiskovalci pridobijo aktivne oziroma »žive« podatke, ki se nahajajo 
na podatkovnem nosilcu mobilne naprave in so kot taki vidni in dostopni uporabniku 
naprave. Hoog (2011) pravi, da gre za dodeljene (angl. Allocated) podatke, ki niso 
izbrisani, do njih pa se dostopa na nivoju datotečnega sistema. Posebnost pri logičnem 
načinu pridobivanja podatkov iz mobilnih naprav, ki uporabniške podatke shranjujejo v 
obliki podatkovnih baz SQLite (npr. Android, iOS), je ta, da lahko omenjene baze 
vsebujejo tudi nekatere zapise oziroma podatke, ki uporabniku sicer niso več vidni, ker so 
bili na uporabniškem nivoju izbrisani, na nivoju datotečnega sistema pa to pomeni, da je 
mesto v bazi, kjer se takšen zapis oziroma podatek nahaja, le označeno kot prosto za 
prepis z novimi podatki. Torej, kot pravi Hoog (2011), se lahko z uporabo logičnega 
načina pridobijo tudi nekateri podatki, ki jih je uporabnik izbrisal. 
Osnovni in bistveni pogoj, ki mora biti izpolnjen, da lahko preiskovalec uporabi logični 
način pridobivanja podatkov, je vzpostavitev komunikacije med napravo in forenzično 
delovno postajo oziroma forenzičnim orodjem. Kot navajajo Ayers, Brothers in Jansen 
(2014, str. 17), je komunikacija mogoča z uporabo žičnih (USB2 ali RS-2323) in brezžičnih 
(IrDA4, WiFi5 ali Bluetooth6) načinov povezave, med katerimi se zaradi zanesljivosti, 
predvsem pa podprtosti s strani forenzične opreme večinoma uporablja povezava USB 
(angl. Universal Serial Bus).  
Uporaba logičnega načina pridobivanja podatkov je najbolj razširjena v okviru komercialne 
forenzične opreme, saj je takšen način mogoč oziroma podprt pri veliki večini mobilnih 
                                           
2 USB (angl. Universal Serial Bus) je vmesnik, ki omogoča povezavo med računalnikom ter 
perifernimi in drugimi napravami (tipkovnica, miška, ključki, mobilne naprave itn.). 
3 Serijska vrata RS-232 (angl. Serial Port) so bila nekoč standard za žične povezave z računalnikom, 
vendar jih je nadomestil modernejši USB. 
4 IrDA (angl. Infrared Data Association) – infrardeči prenos podatkov med elektronskimi napravami 
na usmerjene kratke razdalje. 
5 WiFi – brezžična tehnologija za povezavo elektronskih naprav v računalniško omrežje. 
6 Bluetooth ali modri zob je brezžična tehnologija za povezovanje elektronskih naprav in prenos 
podatkov v radiju desetih metrov.  
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naprav. Tudi izvedba postopka ni zahtevna in preiskovalci ne potrebujejo obsežnega 
izobraževanja za usvojitev postopka izvajanja.  
Tudi za preiskovalce je uporaba logičnega načina v večini primerov zadostna, saj če so  
pridobili podatke, ki se iščejo, in je tako dosežen namen preiskave, ni treba nadaljevati z 
drugimi načini oziroma metodami, ki bi lahko po nepotrebnem podaljševali čas celotnega 
procesa preiskave ali celo predstavljali nevarnost za uničenje podatkov ali naprave. 
3.4.3 FIZIČNI NAČIN PRIDOBIVANJA PODATKOV 
Fizični način pridobivanja podatkov (angl. Physical Acquisition) je usmerjen neposredno na 
podatkovni nosilec in za dostop do podatkov ni odvisen od datotečnega sistema. To 
pomeni, da so v primerjavi z logičnim načinom tehnike za fizični način pridobivanja 
podatkov usmerjene na nižjo raven, s čimer je poleg dodeljenih (angl. Allocated) podatkov 
omogočen tudi dostop do nedodeljenih (angl. Unallocated) oziroma izbrisanih ali kako 
drugače izgubljenih podatkov, ki jih z uporabo logičnega načina pridobivanja ni mogoče 
pridobiti (Hoog, 2011). 
Fizično pridobivanje podatkov tako pomeni izdelavo »bit-po-bit« forenzične kopije 
podatkovnega nosilca mobilne naprave in s forenzičnega vidika predstavlja celovito kopijo 
podatkov, ki se nahajajo na napravi. Pogosto je z uporabo fizičnega načina pridobivanja 
podatkov možno tudi zaobiti zaščitne mehanizme mobilnih naprav (Hoog, 2011). 
Uporaba in izbira metod, tehnik in orodij za fizično pridobivanje podatkov je odvisna od 
okoliščin naprave (proizvajalec, model in tip, različica operacijskega sistema, uporaba 
zaščitnih mehanizmov itn.) Na splošno pa lahko metode za fizični način pridobivanja 
podatkov razdelimo na programske in strojne (Hoog, 2011). 
3.4.3.1 Programske – neinvazivne metode 
Med programske metode fizičnega pridobivanja podatkov uvrščamo vse metode, s 
katerimi je mogoče izvesti fizično pridobivanje podatkov, ne da bi bilo treba poseči v 
mobilno napravo s postopki razstavljanja naprave, odstranjevanja modulov (čipov) ipd. 
(SWGDE, 2013).  
Programske metode fizičnega pridobivanja podatkov vključujejo uporabo različnih tehnik, 
ki se lahko izvajajo avtomatizirano v okviru komercialne forenzične opreme, nekatere pa 
lahko preiskovalci izvajajo tudi sami, torej brez pomoči komercialne forenzične opreme. 
Najpogosteje uporabljena tehnika, ki se uporablja v okviru programskih metod fizičnega 
pridobivanja podatkov, je uporaba prirejenih zagonskih nalagalnikov ali drugih prirejenih 
programskih kod, ki se v večini primerov začasno naložijo v delovni pomnilnik – RAM,7 
                                           
7 RAM (angl. Random Access Memory) je bralno-pisalni pomnilnik ali tudi delovni pomnilnik. Gre za 
vrsto elektronskega pomnilnika, ki se uporablja v računalnikih in drugih elektronskih napravah. 
Njegova bistvena lastnost je, da se podatki nanj shranjujejo le začasno, saj se ob izklopu naprave 
oziroma izgubi električne napetosti postopoma izgubijo. 
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nekatere pa je treba polno namestiti na podatkovni nosilec mobilne naprave (Ayers, 
Brothers & Jansen, 2014).  
Razlike med uporabo različnih tehnik se torej kažejo v forenzični sprejemljivosti oziroma 
pravilnosti, saj nekatere tehnike za pridobitev podatkov potrebujejo vklopljeno napravo, 
ko je ta popolnoma zagnana v svoj sistem, nekatere pa postopek pridobivanja podatkov 
izvajajo v fazi, ko je naprava sicer vklopljena, vendar se operacijski sistem še ni naložil. 
Slednje je z vidika forenzične sprejemljivosti zaželeno, saj se pri tem ne spreminja 
originalnih podatkov.  
Preiskovalci v slovenski policiji za fizični način pridobivanja podatkov uporabljajo le 
komercialno forenzično opremo, ki avtomatizirano ustvarja nekatere potrebne pogoje in 
okoliščine ter preiskovalca pravilno vodi skozi postopek s pomočjo navodil, ki se med 
postopkom izpisujejo na zaslonu komercialne forenzične opreme.  
3.4.3.2 Strojne – invazivne metode 
Med strojne metode uvrščamo vse metode, ki za fizični način pridobivanja podatkov 
zahtevajo invaziven poseg v napravo, kot je razstavljanje naprave ali kakšen drug 
postopek, s katerim je mogoče odstraniti podatkovni modul (čip) (SWGDE, 2013). Izvedba 
takšnih metod je tehnično zelo zahtevna in zahteva uporabo namenskih specializiranih 
orodij ter veliko tehničnega znanja in izkušenj s področja elektronike (Ayers, Brothers & 
Jansen, 2014). Poleg prednosti, ki jih prinašajo v primerjavi s klasičnimi programskimi 
metodami, kot so pridobitev podatkov iz poškodovanih ali z zaščitnim mehanizmom 
zaščitenih naprav, pa ima njihova uporaba tudi slabe strani. Te so, kot smo že omenili, 
velika tehnična zahtevnost izvedbe, pri nekaterih metodah tudi nepovratno uničenje 
naprave in obstoj velike verjetnosti za nenamerno uničenje oziroma izgubo podatkov že 
pred pričetkom postopka pridobivanja podatkov (SWGDE, 2015; SWGDE, 2016). 
Hoog (2011) je strojne metode razdelil na metodi JTAG (angl. Joint Test Action Group) in 
Chip-Off, medtem ko Ayers, Brothers in Jansen (2014) poleg obeh navedenih opisujejo še 
tretjo metodo, tj. metodo Micro Read. 
JTAG (Joint Test Action Group) predstavlja poseben vmesnik, ki je bil kot standard IEEE 
1149.1 razvit za testiranje tiskanih vezij oziroma preverjanje delovanja povezav med 
različnimi strojnimi komponentami elektronskih naprav. Veliko proizvajalcev mobilnih 
elektronskih naprav podpira standard JTAG, kar pomeni, da naprava na svojem tiskanem 
vezju (angl. PCB – Printed Circuit Board) vsebuje ustrezni vmesnik JTAG (slika 2) oziroma 
testna vrata (angl. Test Access Port – TAP), ki omogočajo neposredni dostop do centralno 
procesne enote in posledično dostop do podatkov, ki se nahajajo na vgrajenem 
podatkovnem nosilcu (Hoog, 2011; SWGDE, 2015). 
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Slika 2: Vmesnik JTAG na tiskanem vezju (HTC G1) 
 
Vir: Hoog (2011, str. 269) 
Za uspešno pridobivanje podatkov iz mobilnih naprav z metodo JTAG je treba uporabiti 
posebna specializirana orodja, imenovana »flasher boxes«, ki so v osnovi namenjena 
servisiranju različnih elektronskih naprav. Uporabljajo jih v servisnih centrih za pridobitev 
podatkov iz nedelujočih ali kako drugače pokvarjenih naprav, za nadgradnjo oziroma 
zamenjavo programske opreme, ki je shranjena na podatkovnem nosilcu naprave (ROM)8 
ter tudi za druge servisne popravke, kot so npr. spreminjanje nastavitev operaterja, 
odklepanje naprav, ki so zaklenjene, za uporabo le pri določenem operaterju itn. (Al-
Zarouni, 2007). 
Takšnih orodij je na trgu zelo veliko, vendar lahko med pomembnejšimi, ki se uporabljajo 
na področju mobilne forenzike, izpostavimo orodja RIFF Box, MEDUSA Box in ORT Box, ki 
so prikazana na sliki 3 (Cannon, 2012). 
                                           
8 ROM (angl. Read-Only Memory) je pomnilniški čip, ki se uporablja pri različnih elektronskih 
napravah. Pri mobilnih napravah predstavlja izraz ROM programsko opremo oziroma različico 
operacijskega sistema, ki je nameščen na ROM-čipu. 
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Vir: MyUnlockShop (2016); Medusabox (2016); Teeltechnologies (2016) 
Chip-Off ali odstranitev pomnilniškega čipa pomeni zelo invazivno in navadno tudi 
destruktivno metodo, saj je treba fizično, z uporabo posebnega orodja in tehnik 
(spajkalnik, vroči zrak, infrardeči žarki, vakuumske naprave, različni skalpeli in pincete 
ipd.) odstraniti pomnilniški čip iz tiskanega vezja mobilne naprave, ki ga je zelo težko, če 
ne nemogoče namestiti nazaj v napravo tako, da bi lahko brezhibno delovala naprej (slika 
4). Med postopkom lahko pride tudi do poškodovanja pomnilniškega čipa, njegovega 
podnožja ali tudi tiskanega vezja (Hoog, 2011; SWGDE, 2016). 
Slika 4: Metoda Chip-Off  
 
Vir: Binary Intelligence (2016) 
Micro Read ali mikroskopsko branje čipa pomeni posebno metodo, ki vključuje uporabo 
visoko zmogljivega mikroskopa (angl. Scanning Electrone Microscope – SEM), ki za 
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opazovanje površine pomnilniškega čipa uporablja usmerjen žarek elektronov (Brothers, 
2014). Primer takšnega mikroskopa oziroma opreme za uporabo te metode je razviden iz 
slike 5. Strokovnjaki organizacije NIST, Ayers, Brothers in Jansen (2014), navajajo, da naj 
bi se takšna metoda pridobivanja podatkov uporabila le v primerih, ki so povezani z 
nacionalno varnostjo države in ko so bile vse druge tehnike in metode že izčrpane.  
Slika 5: Metoda Micro Read – oprema za izvajanje postopka 
 
Vir: MedWow (2016) 
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4 ZAŠČITNI MEHANIZMI NAPRAV ANDROID  
V nadaljevanju tega poglavja opišemo zaščitne mehanizme, ki so privzeto vgrajeni v 
sistem vseh modernejših naprav Android in predstavljajo različne vrste oziroma načine za 
zaklepanje naprave, katerih osnovni namen je preprečitev dostopa do podatkov 
nepooblaščenim osebam.  
4.1 ALFANUMERIČNI ZAŠČITNI MEHANIZMI 
Med alfanumerične zaščitne mehanizme uvrščamo mehanizme, ki za avtentikacijo 
zahtevajo vnos gesla, sestavljenega iz številk (PIN), ali gesla, sestavljenega iz vseh 
alfanumeričnih znakov, torej črk in številk (angl. Password) (slika 6). Uporaba 
alfanumeričnih gesel predstavlja po priporočilih podjetja Google močnejšo obliko zaščite 
kot ostali zaščitni mehanizmi (slika 7). Tudi v primeru uporabe drugih zaščitnih 
mehanizmov mora biti kot osnovno geslo določeno eno izmed alfanumeričnih gesel. V 
večini primerov mora biti to geslo, ki je sestavljeno iz vseh črk in številk (angl. Password), 
v nekaterih primerih pa je dovolj le numerično geslo (PIN).  
Slika 6: Alfanumerični zaščitni mehanizmi (PIN Lock in Password Lock) 
    
Vir: Hoog (2011) 
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Slika 7: Zaščitni mehanizmi in stopnja zaščite (Android KitKat 4.4.2) 
 
Vir: lasten 
4.2 GRAFIČNI ZAŠČITNI MEHANIZMI 
Grafični zaščitni mehanizmi predstavljajo vrsto zaščitnih mehanizmov, s katerimi se 
preiskovalci pri forenzičnih preiskavah naprav Android najpogosteje srečujejo. Geslo je 
predhodno definirana grafična shema oziroma vzorec, ki je lahko sestavljen iz črt, ki so 
med seboj povezane na shemi devetih vozlišč oziroma točk (angl. Pattern Lock), ali pa gre 
za specifičen vzorec trkanja oziroma pritiskanja na štiri različne točke zaslona naprave 
(angl. Knock Code Lock), ki je privzeto vključen v naprave Android proizvajalca LG. V 
obeh primerih gre za uporabo vzorca na zaslonu, ki je občutljiv na dotik (slika 8) 
(Andriotis, Tryfonas & Oikonomou, 2013; Phone Arena, 2015). 
Slika 8: Grafični zaščitni mehanizmi (Pattern Lock in Knock Code Lock) 
                 
Vir: Focus and Leap (2016); Phonearena (2016) 
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4.3 BIOMETRIČNI IN »PAMETNI« ZAŠČITNI MEHANIZMI 
Zaščitni mehanizmi, ki za avtentikacijo uporabnika in odklep naprave potrebujejo 
biometrično rešitev ali t. i. napredne pametne rešitve, so v današnjem času zelo razširjeni, 
saj uporabnikom nudijo boljšo uporabniško izkušnjo, ki se kaže v hitrejšem odklepanju in 
posledično dostopu do naprave. Uporaba alfanumeričnih gesel (PIN in Password) ali tudi 
grafičnega gesla z risanjem vzorca (Pattern Lock), uporabniku, ki npr. od 50–100-krat na 
dan odklepa napravo, ni tako prijazna kot naprednejše funkcije (Harbach, De Luca & 
Egelman, 2016). Vendar pa je treba pri slednjem poudariti, da se na račun izboljšanja 
uporabniške izkušnje lahko zmanjša stopnja zaščite. 
V okviru biometričnih rešitev se poleg načinov za prepoznavanje obraza (angl. Face 
Recognition) in prepoznavanja glasu (angl. Voice Recognition) najpogosteje uporablja 
avtentikacija z branjem prstnega odtisa (angl. Fingerprint). Pri navedenih oblikah sistem 
avtentikacije deluje po principu »kdo sem« in prepoznava uporabnikove neločljive fizične 
lastnosti, ki so značilne le zanj (Bhagavatula, in drugi, 2015). 
Med naprednejše pametne rešitve, ki so vključene v funkcijo »Pametno zaklepanje« (angl. 
Smart Lock), ki je bila v sistem Android prvič vključena z izidom različice 5.0 (Lollipop), 
spadata prej navedeni biometrični rešitvi prepoznavanja glasu in obraza ter rešitve, ki so 
povezane s senzorji oziroma vgrajenimi funkcijami naprave, kot so GPS, NFC (angl. Near 
Field Communication), senzorji tresljajev in modrozoba povezava (Bluetooth). Gre za t. i. 
zaupne faktorje, ki samodejno odklenejo napravo, ko ta izpolnjuje predhodno določene 
pogoje. Zaupne faktorje predstavljajo lokacija oziroma nahajanje naprave na določenem 
območju, bližina predhodno povezane bluetooth naprave (npr. pametna ura), bližina 
ustrezno sprogramirane oznake9 NFC in zaznavanje tresljajev naprave. Navedene 
»pametne« funkcije odklenejo napravo, ne da bi bilo treba uporabniku naprave ročno 
vpisati geslo. Takoj ko naprava izgubi povezavo oziroma ko pogoj, ki je definiran v 
zaupnem faktorju, ni izpolnjen, se le ta znova zaklene in za odklep zahteva vzpostavitev 
pogojev, definiranih v zaupnem faktorju, ali vpis osnovnega gesla (Androidcentral, 2016). 
4.4 ŠIFRIRANJE PODATKOV 
Šifriranje podatkov prav tako predstavlja vrsto zaščitnega mehanizma, ki je vgrajen v 
sodobne naprave Android in je uporabnikom na voljo od različice Android 3.0 
(Honeycomb) naprej. Sicer ne gre za klasično zaklepanje naprave, temveč za mehanizem, 
ki podatke pred nepooblaščenim dostopom zaščiti z uporabo šifrirnega sistema Android 
»dm-crypt«. Gre za šifrirni sistem naprav Android, ki zašifrira celoten datotečni sistem, 
katerega dešifriranje zahteva glavni ključ datotečnega sistema (angl. File-System Master 
Key) ter t. i. pridobljeni oziroma izpeljani ključ (angl. Derived Key), ki je sestavljen iz 
uporabnikovega gesla in vrednosti naključne soli (angl. Random Salt Value). Ta ključ 
                                           
9 Oznake NFC so t. i. nalepke, ploščice ali zapestnice, ki vsebujejo majhen mikročip, na katerega je 
mogoče shraniti manjšo količino podatkov, ki so namenjeni prenosu ali komunikaciji z drugo 
napravo NFC.  
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(angl. Derived Key) dešifrirnemu sistemu dostavi funkcija KDF (angl. Key-Derivation 
Function). Pri tem je pomembno, da je alfanumerično geslo, ki ga je treba vnesti ob 
zagonu šifrirane naprave, enako geslu za zaklepanje naprave (angl. Password Lock). 
Geslo mora uporabnik predhodno določiti že pred vklopom funkcije šifriranja podatkov. 
Navedeno je pomembno z vidika moči zaščite, saj je moč stopnje šifriranja dejansko 
odvisna od predhodno določenega gesla, ki lahko vsebuje do 16 znakov. Vendar pa 
uporabniki naprav zaradi boljše uporabniške izkušnje uporabljajo znatno krajša in 
preprostejša gesla (Teufl, in drugi, 2014; Kovačič, 2014). 
Šifriranje podatkov je med predstavljenimi vgrajenimi zaščitnimi mehanizmi z vidika 
pridobitve »berljivih« podatkov najmočnejši mehanizem, kar pomeni, da tudi v primeru 
uporabe metode ali orodja, s katerim je mogoče kljub zaklenjeni in šifrirani napravi 
izdelati identično kopijo podatkovnega nosilca, podatki ostanejo šifrirani in jih kot takih ni 
mogoče prebrati. Seveda obstajajo načini dešifriranja podatkov z uporabo tehnik napada z 
grobo silo (angl. Brute-Force Attack) ali napada s slovarjem (angl. Dictionary Attack), 
vendar je uspešnost pri navedenih napadih zelo relativna in je odvisna predvsem od 
dolžine gesla in znakov, ki jih je uporabnik uporabil v geslu za šifriranje podatkov, ter tudi 
od računske moči delovne postaje oziroma skupine postaj, ki se jih uporabi za napad na 
šifrirni ključ. 
Dobra novica za preiskovalce je le, da uporabniki navedenega mehanizma, ki jim je sicer 
na voljo, ne vklopijo oziroma ne uporabljajo pogosto ali sploh ne, saj jim z vsakokratnim 
vpisovanjem daljšega alfanumeričnega gesla zelo zmanjšuje uporabniško izkušnjo, pri 
kateri je pomembna uravnoteženost med varnostjo podatkov in hitrim dostopom do 
naprave. Prav tako moramo omeniti, da mehanizem šifriranja podatkov na področju 
naprav Android predstavlja večni problem, saj ob morebitnem vklopu s strani uporabnika 
poleg že omenjenega zmanjševanja uporabniške izkušnje vpliva tudi na hitrost delovanja 
naprave (Cunningham, 2016). Namreč, problem nastane, ker Google kot lastnik sistema 
Android, ne diktira proizvodnje in razvoja strojne opreme naprav, temveč je navedeno v 
rokah posameznih proizvajalcev naprav, ki uporabljajo sistem Android. Zaradi navedenega 
v primeru vklopa šifriranja podatkov prihaja do neučinkovitosti oziroma neoptimalnega 
delovanja naprav, kar privede do občutne upočasnitve delovanja naprave. Za primerjavo 
lahko izpostavimo podjetje Apple, ki nima težav z upočasnjenim delovanjem svojih 
naprav, saj ima celoten ekosistem zaprt in samo nadzira razvoj tako strojne kot 
programske opreme. Tako njihove sodobne naprave že privzeto uporabljajo šifriranje 
podatkov in pri tem delujejo optimalno. Podjetje Google je šele z zadnjo različico 
Androida, tj. 6.0 Marshmallow, zahtevalo privzeto šifriranje podatkov, vendar je slednje 
obvezno le za naprave višjega razreda, ki že izidejo z zadnjo različico in hkrati dosegajo 
določene strojne specifikacije, ki so potrebne za optimalno delovanje (Cunningham, 
2015). Na podlagi napisanega lahko sklepamo, da bo tudi v prihodnje delež naprav 
Android, ki imajo privzeto vklopljen mehanizem šifriranja podatkov, zelo majhen. 
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5 NAČINI PRIDOBIVANJA PODATKOV IZ ZAŠČITENIH 
NAPRAV ANDROID  
O splošnih načinih pridobivanja podatkov iz mobilnih naprav smo že govorili v tretjem 
poglavju, in sicer so to ročni, logični in fizični način. Pri forenziki zaščitenih naprav Android 
lahko preiskovalci uporabijo tako logični kot tudi fizični način, seveda upoštevajoč, da so 
za uporabo posameznega načina izpolnjeni nekateri bistveni pogoji, ki so opisani v 
nadaljevanju tega poglavja. Pridobivanje podatkov lahko poteka v okviru avtomatiziranega 
postopka komercialnih forenzičnih orodij ali tudi brez njih z uporabo t. i. alternativnih 
metod in tehnik. V zvezi z navedenim pa moramo izpostaviti in opredeliti še nekatere 
specifike in pojme, ki so za naprave Android oziroma android forenziko značilni in 
predstavljajo osnovo pri razumevanju metod oziroma tehnik, s katerimi je mogoče iz 
zaščitene naprave Android pridobiti podatke.  
Pri postopkih pridobivanja podatkov iz zaščitenih naprav Android je bistveno stopnjevanje 
uporabe različnih metod in tehnik, saj je možnost nenamernega izbrisa neposredno 
odvisna od uporabe posamezne metode. Pri tem je zelo pomembna ustrezna 
predpriprava. Preiskovalec mora pridobiti vse potrebne informacije o preiskovani napravi, 
ki bi lahko bile koristne pri izbiri ustrezne metode oziroma tehnike. V nekaterih primerih to 
pomeni tudi pridobitev ustrezne testne naprave, na kateri lahko v primeru uporabe 
alternativnih metod in tehnik predhodno preizkusi postopek, ki ga namerava izvesti. Tak 
preizkus je pomemben z vidika ogroženosti podatkov, saj so ti ključnega pomena za 
preiskavo. 
5.1 OPREDELITEV POJMOV PRI FORENZIKI NAPRAV ANDROID  
5.1.1 STANDARDNE PARTICIJE  
Poznavanje particij je pomembno predvsem pri izvajanju postopkov fizičnega načina 
pridobivanja podatkov, pri katerem se izdeluje celovita »bit-po-bit« forenzična kopija 
podatkov. Med takšne postopke uvrščamo tudi t. i. alternativne programske metode 
oziroma tehnike za pridobivanje podatkov iz zaščitenih naprav, pri katerih imajo 
preiskovalci veliko opravka prav s particijami, z nameščanji prirejenih programskih kod itn. 
Poznavanje standardnih particij zato predstavlja pomembno osnovo za delo. 
Podatkovni nosilec, ki je vgrajen v napravah Android, je razdeljen na večje število particij, 
ki se v okviru sistema Android nahajajo na posameznih blokih (angl. Block), kar lahko za 
lažje razumevanje enačimo oziroma ponazorimo s posameznimi trdimi diski, ki so vgrajeni 
v osebni računalnik. Število particij se med napravami Android razlikuje in je odvisno od 
proizvajalca naprave in od različice operacijskega sistema, vendar ima vsaka naprava 
Android naslednje standardne particije (Martini, Do & Choo, 2015; Raja, 2011): 
 /system, ki vsebuje sistemske datoteke, knjižnice, prednameščene aplikacije,  
dejansko vsebuje skoraj celoten operacijski sistem; 
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 /data, ki vsebuje vse podatke uporabnika (nameščene aplikacije, uporabniške  
datoteke kot npr. multimedijske in druge datoteke); 
 /cache, ki vsebuje začasne sistemske podatke; 
 /boot, ki predstavlja zagonsko particijo in omogoča napravi, da se zažene; 
 /recovery, ki predstavlja obnovitveno particijo ali tudi alternativno zagonsko 
particijo. 
Za preiskovalce je z vidika pridobitve podatkov, ki bi lahko predstavljali morebitne 
pomembne dokaze, najpomembnejša particija /data, saj vsebuje vse podatke, ki so 
kakor koli povezani z imetnikom oziroma uporabnikom naprave. Za izdelavo celovite 
forenzične »bit-po-bit« kopije podatkov navedene particije mora imeti preiskovalec pri 
uporabi nekaterih metod fizičnega pridobivanja podatkov omogočen administratorski 
oziroma privilegiran »root« dostop do naprave oziroma podatkov. Takšen dostop je 
mogoče pridobiti z modifikacijo oziroma t. i. rootanjem naprav Android. Modificiranje 
naprav Android (angl. Rooting) je proces pridobitve privilegiranih oziroma 
administratorskih pravic do sistema Android oziroma njegovega podsistema (Pal, Das & 
Anand, 2015). Po uspešno zaključenem procesu rootanja naprave, je tako preiskovalcu 
omogočen dostop do vseh datotečnih objektov, tudi sistemskih in konfiguracijskih 
datotek, ki sicer uporabniku, ki nima privilegiranih »root« pravic, niso dostopne. 
Particija /boot predstavlja zagonsko particijo, ki vsebuje zagonski nalagalnik (angl. Boot 
Loader). Zagonski nalagalnik je programska koda, ki se kot prva zažene pred zagonom 
operacijskega sistema, in sicer takoj po vklopu ali vnovičnem zagonu naprave. Omogoča 
izbiro med zagonom primarnega sistema Android ali obnovitvenega načina (angl. 
Recovery Mode). Kodo zagonskega nalagalnika napišejo proizvajalci naprav oziroma 
strojne opreme. Gre za programsko kodo, ki je napisana in prilagojena vsaki napravi in 
njenim strojnim specifikam posebej (procesor, vezni nabor) (Pal, Das & Anand, 2015). 
Particija /recovery je pri napravah Android mišljena kot alternativna zagonska particija, 
iz katere je mogoče zagnati napravo v t. i. obnovitveni način (angl. Recovery Mode). 
Vsaka naprava Android tako vsebuje proizvajalčev privzeti oziroma osnovni obnovitveni 
način (angl. Stock Recovery Mode), ki se po zagonu prikaže v obliki tekstovnega vmesnika 
na zaslonu naprave, kot je razvidno iz slike 9. Obnovitveni način je namenjen izvajanju 
nekaterih osnovnih opravil, kot je npr. varnostno brisanje uporabniških podatkov oziroma 
tovarniška ponastavitev naprave, čiščenje začasnih podatkov iz particije /cache ter 
nadgradnja sistema z uradno različico operacijskega sistema (Raja, 2011). 
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Slika 9: Osnovni obnovitveni način (Samsung Galaxy Note II) 
 
Vir: lasten 
5.1.2 PROTOKOL ADB  
Protokol ADB predstavlja način komunikacije z napravami Android. Komunikacijski 
protokol teče v okviru orodja ADB (angl. Android Debug Bridge), ki sicer spada v komplet 
t. i. neforenzičnih orodij Android SDK (angl. Software Development Kit). Omenjena 
neforenzična orodja, vključno z orodjem ADB, so sicer namenjena razvijalcem aplikacij 
Android, ki z uporabo terminalskih ukazov ADB komunicirajo z napravo pri razvoju in 
testiranju aplikacij. Vendar pa protokol ADB predstavlja tudi na področju android forenzike 
zelo pomembno komponento, saj ima pri večini metod pridobivanja podatkov iz naprav 
Android ključno vlogo. Za vzpostavitev komunikacije med mobilno napravo in delovnim 
računalnikom oziroma komercialno forenzično opremo uporablja povezavo USB in/ali 
TCP10. Komunikacija z mobilno napravo poteka na relaciji klient (na delovnem 
računalniku) – strežnik (na delovnem računalniku v obliki procesa, ki teče v ozadju) ter 
»ADB daemon«11 (proces, ki teče v ozadju na mobilni napravi) (Android Developers, 
2016).  
Komercialna forenzična oprema izkorišča protokol ADB za komunikacijo z napravami 
Android popolnoma avtomatizirano, kar pomeni, da preiskovalcu ni treba namestiti 
dodatne programske opreme za komuniciranje z napravo. V primeru izvajanja postopkov 
pridobivanja podatkov brez uporabe komercialne forenzične opreme, torej le v okviru 
forenzične delovne postaje, pa preiskovalec potrebuje za uporabo protokola ADB terminal 
                                           
10 TCP (angl. Transmission Control Protocol) je standard, ki definira, kako vzpostaviti in vzdrževati 
mrežno komunikacijo, preko katere lahko programi oziroma aplikacije izmenjujejo podatke. 
11 Daemon je računalniški program, ki teče kot proces v ozadju in ni pod neposredno kontrolo 
uporabnika – skrbi za pravilno izvedene procese na področju mrežnih zahtev, strojnih komponent 
ali programov. 
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oziroma ukazno vrstico ter nameščeno orodje ADB, v okviru katerega lahko nato z 
ustreznimi ukazi ADB izvede postopek pridobivanja podatkov (Hoog, 2011). 
Protokol ADB se uporablja pri pridobivanju podatkov tako na logični kot tudi na fizični 
način, vendar pa za uspešno komunikacijo z vklopljeno napravo, ki je že postavljena v 
svoj sistem, potrebuje predhodno vklopljeno funkcijo USB-razhroščevanje (angl. 
Debugging), ki pa v primeru uporabe alternativnih metod in tehnik, kjer se naprave ne 
zaganja do popolne postavitve v sistem, ni potrebna. 
5.1.3 USB-RAZHROŠČEVANJE 
USB-razhroščevanje je funkcija, od katere je odvisna komunikacija prek USB-povezave v 
okviru protokola ADB. Pomembna je pri pridobivanju podatkov iz »aktivnih« naprav 
Android (tudi zaščitenih) oziroma iz naprav, ki so že postavljene v svoj sistem. Vendar pa 
navedena funkcija ni vklopljena privzeto, zato jo mora preiskovalec pred postopkom v 
okviru sistemskega menija vklopiti oziroma omogočiti sam, kot je to razvidno iz slike 10 
(Lessard & Kessler, 2010).  
Slika 10: Vklop funkcije USB-razhroščevanje (Samsung Galaxy S4) 
 
Vir: Free Android Root (2016) 
Za vklop navedene funkcije mora imeti preiskovalec dostop do sistemskega menija, kar v 
primerih zaščitenih naprav, kjer preiskovalci od imetnika naprave niso pridobili ustreznih 
šifrirnih ključev oziroma gesel, pomeni problem in oviro za dokončanje postopka. Problem 
je mogoče rešiti z uporabo drugih načinov oziroma alternativnih metod in tehnik, vendar 
pa Hoog (2011, str. 205) predlaga, da preiskovalci pred uporabo alternativnih metod 
vseeno preverijo ali je mogoče funkcija USB-razhroščevanje že vklopljena. Navedeno 
lahko izvedejo z uporabo orodja ADB in ukazom »adb devices«, kjer v primeru 
vklopljenega USB-razhroščevanja, kljub temu da je naprava zaklenjena z zaščitnim 
mehanizmom, dobijo v okviru terminala povratno informacijo s serijsko številko naprave 
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(slika 11). To pomeni, da je mogoče izvesti postopek pridobivanja podatkov na logični 
način, kljub temu da je naprava zaklenjena oziroma dostop do nje zavarovan z zaščitnim 
mehanizmom. Za uporabo fizičnega načina pridobivanja podatkov mora biti poleg funkcije 
USB-razhroščevanje omogočen tudi »root« dostop. 
Slika 11: Preverjanje statusa funkcije USB-razhroščevanje 
 
Vir: Hoog (2011, str. 101) 
Čeprav je, kot smo že omenili, funkcija USB-razhroščevanje v napravah Android privzeto 
izklopljena, Hoog (2011, str. 205) priporoča izvedbo opisanega načina preverjanja, saj v 
nemalo primerih uporabniki naprav to funkcijo sami vklopijo zaradi naslednjih razlogov 
(Hoog, 2011, str. 205): 
 razvijajo ali testirajo aplikacije, 
 aplikacije za deljenje internetne povezave prek USB-vmesnika, ki so nameščene na 
starejših mobilnih napravah, potrebujejo to funkcijo,  
 nameščajo prirejene ROM-e, 
 naprave, ki so izdelane za razvijalce, imajo to funkcijo že privzeto omogočeno 
(npr. Google Android Developer Phone – ADP1),  
 se ukvarjajo z vdiranjem (hekanjem) v naprave. 
5.1.4 ADMINISTRATORSKI PRIVILEGIJ – ROOT 
Administratorski privilegij ali »root« privilegij je pri postopku pridobivanja podatkov (tudi 
iz zaščitenih naprav) zelo pomemben iz vidika dostopa do podatkov, saj imajo preiskovalci 
le v primeru »root« privilegija popoln dostop do vseh datotečnih objektov, s čimer 
pridobijo možnost uporabe fizičnega načina pridobivanja podatkov in posledično izdelave 
celovite forenzične »bit-po-bit« kopije podatkov. Prav tako imajo z dostopom do 
sistemskih datotek omogočeno tudi manipulacijo z datotekami, ki vsebujejo šifrirna gesla 
zaščitnih mehanizmov za zaklepanje naprave. 
Naprave Android privzeto nimajo omogočenega »root« privilegija, zato morajo 
preiskovalci sami izvesti postopek pridobitve »root« privilegija oziroma uporabiti ustrezno 
alternativno metodo, ki že omogoča takšen dostop. Na tem mestu moramo omeniti, da 
obstajajo tri različne vrste »root« privilegijev: začasni, stalni in »root« privilegij v okviru 
uporabe prirejenega obnovitvenega načina. Hoog (2011) z vidika forenzične 
sprejemljivosti priporoča le uporabo začasnega »root« privilegija in »root« privilegija, ki je 
omogočen že v okviru prirejenega obnovitvenega načina. Uporaba tega načina, o katerem 
bomo govorili v nadaljevanju poglavja, je priporočena tudi s strani tujih strokovnjakov za 
android forenziko.  
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Pridobivanje »root« privilegija navadno vključuje izkoriščanje varnostnih ranljivosti, ki so 
povezane z napravo oziroma s strojno platformo in z različico operacijskega sistema. S 
postopkom pridobitve stalnega »root« privilegija se na napravo namešča posebej 
prirejena programska oprema oziroma binarne datoteke,12 s čimer se posega tudi v 
originalne podatke na particijah /system in /data, kar strogo gledano s forenzičnega vidika 
ni najbolj zaželeno niti pravilno. Zato se za pridobitev »root« privilegija priporočajo druge, 
že omenjene rešitve. Poleg poseganja v originalne podatke obstaja tudi velika verjetnost, 
da med postopkom »rootanja« pride do napak, kar lahko vodi v uničenje naprave in tudi 
uničenja podatkov, ki bi jih bilo treba pridobiti (Vidas, Zhang & Christin, 2011). 
Zaradi možnosti, da ogrozimo podatke med postopkom pridobivanja »root« privilegija, 
Hoog (2011) priporoča predhodno testiranje izvedbe takšnega postopka na testni napravi, 
s čimer se preveri stabilnost in uspešnost postopka. 
V primeru zaščitenih naprav Android lahko preiskovalci pred uporabo alternativnih metod 
in tehnik prav tako kot za funkcijo USB-razhroščevanje preverijo, ali je na napravi že 
omogočen »root« privilegij; seveda je predpogoj vklopljena funkcija USB-razhroščevanje. 
Navedeno lahko izvedejo z uporabo orodja ADB in ukazom »adb shell su«, s katerim 
pridobijo povratno informacijo o statusu »root« privilegija, kot je to razvidno iz slike 12. V 
primeru omogočenega »root« privilegija se prikaže znak # (Hoog, 2011). 
Slika 12: Preverjane statusa »root« privilegija 
 
Vir: Hoog (2011, str. 272) 
5.2 UPORABA KOMERCIALNE FORENZIČNE OPREME – OBSTOJEČE STANJE 
Komercialna forenzična oprema, ki jo uporabljajo slovenski preiskovalci, sicer nudi 
nekatere avtomatizirane tehnike oziroma metode, s katerimi omogoča pridobitev podatkov 
kljub uporabljenemu zaščitnemu mehanizmu in neizpolnjenim pogojem (USB-
razhroščevanje in »root« privilegij), vendar je uporaba navedenih tehnik omejena le na 
nekatere modele naprav Android.  
V primeru izpolnjenih pogojev, kot sta vklopljena funkcija USB-razhroščevanje in morebiti 
tudi »root« privilegij, lahko preiskovalci po ustaljenih postopkih uporabe forenzične 
                                           
12 Binarna datoteka (angl. Binary File) je datoteka, katere vsebina mora biti prebrana oziroma 
prevedena s strani ciljnega programa ali strojne opreme (procesor), da bi bila pravilno razumljena 
oziroma interpretirana. V binarnih datotekah so lahko shranjeni izvršljivi programi ali tudi drugi 
podatki, ki niso v tekstovni obliki (golo besedilo) (Speirs, 2005). 
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opreme, kljub temu da je naprava zaščitena, izvedejo postopek pridobivanja podatkov na 
logični ali v primeru »root« privilegija tudi na fizični način. Status obeh pogojev je kljub 
zaščiteni napravi mogoče preveriti, kot smo že omenili, z uporabo terminala in orodja ADB 
z ukazoma »adb devices« in »adb shell su«. Težava, ki se pojavlja, je ta, da pri večini 
naprav Android navedena pogoja nista izpolnjena, saj se večina klasičnih uporabnikov ne 
ukvarja z modifikacijami (rootanjem) in za normalno uporabo naprave Android tudi ne 
potrebujejo funkcije USB-razhroščevanje. Zato lahko v takšnih primerih preiskovalci 
uporabijo tehnike, ki jih je proizvajalec implementiral v komercialno forenzično opremo. 
Tako v primeru podprtosti naprave Android le sledijo navodilom, ki jih na zaslonu oziroma 
monitorju posreduje programski vmesnik forenzične opreme. Navodila preiskovalcu 
narekujejo npr., kdaj naj napravo ugasne, odstrani baterijo, kateri adapter oziroma 
priključek naj uporabi, kdaj naj vstavi baterijo, kdaj naj znova vklopi napravo itn. Tehnike, 
ki jih v takšnih primerih ponuja komercialna forenzična oprema, so pridobivanje podatkov 
z uporabo začasnega »root« privilegija, z uporabo posebnih orodij (kamera in specialni 
adapterji) za ugibanje in pridobivanje numeričnih gesel (PIN) ter z uporabo prirejenih 
oziroma modificiranih zagonskih nalagalnikov (angl. Boot Loader Exploit) (MSAB, 2016; 
Cellebrite, 2016). 
Vse metode, ki jih proizvajalci vključujejo v svoje izdelke, predvsem uporabo prirejenih 
zagonskih nalagalnikov, predstavljajo kompleksno področje, zato razvoj takšnih tehnik 
ostaja v domeni proizvajalcev specializirane forenzične opreme, ki imajo za to zahtevno 
področje zaposlene številne strokovnjake. Tudi v strokovnih člankih ni zaslediti, da bi se 
preiskovalci v policiji sami ukvarjali npr. z modifikacijami zagonskih nalagalnikov. 
Zaključimo lahko, da je uporaba komercialne forenzične opreme za pridobivanje podatkov 
iz zaščitenih naprav zadostna, vendar le v primeru podprtosti posamezne naprave 
Android. Slabo podprtost oziroma nepodprtost velike večine naprav Android pogojuje zelo 
hiter razvoj novih modelov z različnimi strojnimi specifikami, od katerih so odvisne tudi 
nove tehnike pridobivanja podatkov z izogibanjem zaščitnim mehanizmom, čemur pa 
proizvajalec komercialne forenzične opreme ne more ažurno slediti. Če pri tem 
upoštevamo še finančne probleme policije, ki vplivajo na (ne)redno posodabljanje 
forenzične opreme, se število nepodprtih naprav Android še poveča. Zaradi tega se 
preiskovalci pogosto soočajo s primeri, ko naprava, ki jo morajo preiskati, ni podprta, kar 
je mogoče dokaj enostavno in brez dodatnih stroškov rešiti z uporabo alternativnih metod 
in tehnik, ki jih opisujemo v nadaljevanju. 
5.3 UPORABA ALTERNATIVNIH METOD IN TEHNIK 
Pri uporabi alternativnih metod in tehnik mislimo predvsem na tiste metode in tehnike, ki 
jih lahko preiskovalci uporabijo, ko komercialna forenzična oprema ne ponuja rešitev. 
Čeprav imajo slovenski preiskovalci na voljo le opremo, ki smo jo podrobneje opisali v 
podpoglavju 3.3, moramo omeniti, da so pri pridobivanju podatkov iz zaščitenih naprav 
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Android zelo učinkovite strojne metode fizičnega pridobivanja podatkov,13 na katere 
vklopljen zaščitni mehanizem nima nikakršnega vpliva. Pri tem moramo poudariti, da so 
strojne metode fizičnega pridobivanja podatkov in tudi druge programske metode, ki jih 
opisujemo v nadaljevanju, učinkovite le pri nešifriranih podatkih, saj v nasprotnem 
primeru preiskovalec pridobi sliko šifriranih podatkov, ki jih kot takih ni mogoče enostavno 
dekodirati in prebrati. Zato je v nadaljevanju treba uporabiti še tehnike napadov na 
šifrirne ključe, za kar pa je potrebna zelo zmogljiva strojna oprema, ki zmore razmeroma 
hitro razbiti šifrirni mehanizem (Hoog, 2011, str. 211 in 176). 
Med alternativne metode za obhod zaščitnega mehanizma lahko uvrstimo tudi uporabo 
znanega uporabniškega imena in gesla za račun Google (le do različice Android 4.4) ali 
znanih šifrirnih gesel uporabljenih zaščitnih mehanizmov, ki jih preiskovalci lahko pridobijo 
med forenzično preiskavo drugih elektronskih naprav istega uporabnika ali med klasičnimi 
preiskovalnimi dejanji, kot je hišna preiskava, kjer je mogoče pri osumljencu identificirati 
in pridobiti šifrirna gesla, ki si jih je morebiti zapisoval in hranil na različnih mestih. Ena od 
alternativnih metod, s katero je mogoče ugotoviti vzorec grafičnega zaščitnega 
mehanizma (angl. Pattern Lock), je tudi metoda »Smudge Attack« (slika 13). Pri tej 
metodi se za preučitev sledi potegov s prsti po zaslonu naprave uporablja posebna 
fotografska tehnika, s katero je mogoče ugotoviti vzorec, ki ga je uporabnik nazadnje 
uporabljal (Ayers, Brothers & Jansen, 2014). 
Slika 13: Metoda napada na vzorec za zaklepanje »Smudge Attack« 
 
Vir: Hoog (2011, str. 207) 
Med vsemi zgoraj omenjenimi metodami in tehnikami je najučinkovitejša uporaba strojnih 
metod fizičnega pridobivanja podatkov, katere pa slovenski preiskovalci ne morejo 
izvajati, saj ne razpolagajo z ustrezno opremo. Druge naštete metode in tehnike so sicer 
dostopne in za njihovo uporabo (npr. Smudge Attack) ni potrebna posebej draga in 
specializirana oprema, vendar pa so opisane metode dokaj nezanesljive, saj uporabniki 
                                           
13 Glej podpoglavje 3.4.3.2. 
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šifrirnih gesel večinoma ne zapisujejo in shranjujejo na dostopnih mestih, prav tako pa 
uspešnost metode »Smudge Attack« ni stoodstotna, saj se v večini primerov pridobi le 
delne obrise vzorcev, kar so v svoji raziskavi ugotovili tudi Aviv, Gibson, Mossop, Blaze & 
Smith (2010). 
V nadaljevanju opisujemo dve alternativni programski metodi, ki sta bili na podlagi študije 
tujih strokovnjakov za mobilno forenziko naprav Android predlagani kot zelo učinkoviti in 
uspešni ter s forenzičnega vidika tudi najbolj sprejemljivi.  
5.3.1 UPORABA PRIREJENEGA OBNOVITVENEGA NAČINA  
Strokovnjaki na področju mobilne forenzike naprav Android, Hoog (2011), Vidas, Zhang in 
Christin (2011) ter Son in drugi (2013), so v svojih študijah raziskovali posamezne 
programske metode, ki se uporabljajo pri fizičnem načinu pridobivanja podatkov. Iz 
njihovih raziskav lahko povzamemo, da je metoda pridobivanja podatkov, pri kateri se 
uporablja prirejen obnovitveni način (angl. Custom Recovery Mode), predvsem z vidika 
forenzične sprejemljivosti oziroma pravilnosti zelo primerna za mobilno forenziko naprav 
Android. 
Posebnost in prednost metode je, da se postopek pridobivanja podatkov izvaja v fazi, 
predno se naprava zažene v svoj sistem oziroma predno se sistem Android popolnoma 
naloži, ter da se po vstopu v prirejen obnovitven način ne izvede samodejni priklop (angl. 
Mount) particije /data, s čimer se prepreči pisanje oziroma spreminjanje podatkov, ki so 
shranjeni na tej particiji. Hkrati je omogočen tudi dostop do podatkov kljub morebitno 
vklopljenemu zaščitnemu mehanizmu za zaklepanje naprave ali šifriranja podatkov (Vidas, 
Zhang & Christin, 2011; Son, in drugi, 2013). 
Kot smo že omenili, vsaka naprava Android vsebuje nekatere standardne particije, med 
katerimi je tudi particija /recovery, kjer se nahaja zagonska slika osnovnega 
obnovitvenega načina (angl. Stock Recovery Mode). Ta uporabniku naprave nudi nekaj 
osnovnih opravil oziroma postopkov za vzdrževanje naprave (Raja, 2011). Zaradi potrebe 
po razširjeni funkcionalnosti osnovnega obnovitvenega načina so različni razvijalci pričeli 
izdelovati prirejene obnovitvene načine. Najbolj razširjena in najpogosteje uporabljena sta 
CWM Recovery (angl. ClockworkMod Recovery) in TWRP Recovery (angl. Team Win 
Recovery Project). Primer obeh je razviden iz slike 14. Prirejeni obnovitveni načini poleg 
osnovnih funkcij, ki smo jih opisali v podpoglavju 5.1.1, omogočajo tudi (Vidas, Zhang & 
Christin, 2011): 
 privzeto omogočen privilegiran »root« dostop, 
 dostop ADB prek ukazne vrstice oziroma terminala, ki ni odvisen od funkcije USB-
razhroščevanje, 
 nameščanje prirejenih ROM-ov in druge programske kode, 
 izdelovanje varnostnih kopij, 
 priklapljanje in formatiranje particij (angl. Mount/Format), 
 TWRP vsebuje tudi terminal in brskalnik datotek. 
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Slika 14: Prirejen obnovitveni način (CWM in TWRP) 
 
Vir: WonderHowTo (2016) 
Navedene dodatne funkcije omogočajo preiskovalcem, da po zagonu naprave v tak način 
z uporabo protokola ADB in splošno znanega orodja za izdelavo slik podatkovnih nosilcev 
»dd«14 (angl. Disk Duplicate), ki je sicer že privzeto vključeno v sistem Android, izdelajo 
forenzično »bit-po-bit« kopijo uporabniških podatkov, ki se nahajajo na particiji /data. 
Prav tako lahko v tem načinu z uporabo protokola ADB pridobivajo podatke tudi na logični 
način, torej samo aktivne datotečne objekte z uporabo ADB-ukazov »adb pull« in »adb 
backup«. Poleg navedenega pa uporaba takšnega načina omogoča preiskovalcem tudi 
brisanje oziroma manipulacijo z datotekami, v katerih so shranjeni šifrirni ključi oziroma 
gesla zaščitnih mehanizmov za zaklepanje naprave (Hoog, 2011).  
Čeprav uporaba navedene metode omogoča pridobitev podatkov iz zaščitene naprave, ne 
da bi bilo treba poznati in vnesti šifrirno geslo, pa možnost brisanja ali dešifriranja šifrirnih 
ključev pride v poštev v primerih, ko preiskovalci želijo v »živo« vstopiti v meni naprave in 
nadaljevati s klasičnim logičnim načinom pridobivanja podatkov v okviru komercialne 
forenzične opreme ali ko želijo ugotoviti, kakšen vzorec za zaklepanje, geslo, PIN je bil 
nastavljen, kar bi jim lahko bilo v pomoč pri nadaljnji preiskavi tudi drugih elektronskih 
naprav istega uporabnika. 
Če se preiskovalec odloči za uporabo prirejenega obnovitvenega načina, z ustrezne 
spletne strani pridobi že izdelano zagonsko sliko, lahko pa jo izdela tudi sam. Nato mora 
                                           
14 Dd je orodje za kopiranje podatkov oziroma izdelavo identičnih slik podatkovnih nosilcev z 
uporabo ukazne vrstice (terminala). 
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uporabiti primerno orodje za nameščanje (angl. Flash) programskih kod15 na posamezno 
napravo Android. Za nameščanje obstajajo različna orodja, ki so namenjena posameznim 
napravam Android različnih proizvajalcev (npr. Samsung, LG, Motorola, Sony) ali 
napravam Android, ki uporabljajo določeno vrsto strojne platforme (npr. MediaTek – 
MTK). Med pomembnejšimi orodji lahko omenimo (Vidas, Zhang & Christin, 2011): 
 Odin, Heimdal – Samsung, 
 Flash Tool for Xperia Devices – Sony, 
 RSD Lite in sbf_flash – Motorola 
 MTK Droid Tools – naprave MediaTek,  
 Google »fastboot« – HTC, Google Nexus, Pantech, LG. 
Pred pričetkom postopka nameščanja prirejene obnovitvene zagonske slike mora 
preiskovalec z ustrezno kombinacijo fizičnih tipk na napravi napravo zagnati v poseben 
način za nameščanje oziroma nadgradnjo strojne programske opreme (angl. Firmware 
Update Mode). Kombinacije za vstop v navedeni način se med napravami razlikujejo in so 
odvisne od proizvajalca in fizičnih lastnosti naprave (postavitev tipk za glasnost, morebitne 
tipke »domov« in tipke za vklop naprave). Pri napravah Samsung Android se tak način 
imenuje »download mode«, pri napravah Google Nexus, Pantech, HTC in še nekaterih 
drugih je tak način za nameščanje oziroma nadgradnjo imenovan »fastboot mode«. Pri 
tem mora biti preiskovalec še posebno previden in pred pričetkom postopka preveriti, 
katera kombinacija je primerna za predmetno napravo, saj lahko enaka kombinacija, ki je 
sicer ustrezna za eno napravo Android, pri uporabi na napravi Android druge znamke 
sproži takojšnji varni izbris podatkov (angl. Data Wipe). Po namestitvi zagonske slike 
prirejenega obnovitvenega načina preiskovalec vstopi oziroma zažene napravo v prirejen 
obnovitveni način, za kar mora prav tako uporabiti ustrezno kombinacijo strojnih tipk na 
napravi (Vidas, Zhang & Christin, 2011). 
Bistveno pri nameščanju prirejenih programskih kod, v našem primeru zagonske slike 
prirejenega obnovitvenega načina, je, da mora imeti naprava Android odklenjen zagonski 
nalagalnik (angl. Boot Loader), kar predstavlja edino slabost te metode. Namreč, nekateri 
proizvajalci ali kasneje posamezni operaterji zaklepajo zagonske nalagalnike, kar 
preprečuje uporabo oziroma nameščanje prirejene programske kode. Zaklepi so lahko 
strojni ali tudi samo programski, ki se lahko odklepajo znotraj sistemskega menija 
naprave, kar pa v primeru zaščitene naprave ne pride v poštev. Preiskovalec mora tako 
pred nameščanjem odkleniti zagonski nalagalnik, kar lahko vodi tudi v izbris uporabniških 
podatkov (Son, in drugi, 2013). Zato moramo na tem mestu vnovič poudariti pomembnost 
predpriprave preiskovalca na izvajanje alternativnih metod z uporabo enake testne 
naprave Android, na kateri preizkusi vse postopke, ki jih namerava izvesti. S tem preveri 
stabilnost procesa in morebitno ogroženost podatkov. 
                                           
15 Z orodji za nameščanje (angl. Flash Tools) je možno nameščati različne programske kode, tako 
originalne kot prirejene, in sicer celotne ROM-e ali le posamezne zagonske slike obnovitvenih 
načinov, zagonskih nalagalnikov, particijskih tabel itn. 
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Medtem ko so Vidas, Zhang in Christin (2011) v svoji študiji predlagali nameščanje na 
obnovitveno /recovery particijo, so šli Son in drugi (2013) še nekoliko dlje in predlagali 
nameščanje na zagonsko /boot particijo. Seveda je pogoj ta, da morata biti zagonska in 
obnovitvena particija enake velikosti, kar je sicer pri napravah Android zelo pogosto. S 
takšnim načinom se doseže, da po nameščanju ni treba naprave ročno, s pritiskom 
ustrezne kombinacije tipk zagnati v prirejen obnovitveni način, temveč se naprava v ta 
način po končanem postopku nameščanja zažene samodejno. S tem se prepreči morebitni 
zagon v »živ« sistem, če pride do napak med zagonom v prirejen obnovitveni način, kar 
posledično pripelje do spreminjanja uporabniških podatkov. Vsekakor pa mora 
preiskovalec zaradi vrnitve naprave v prvotno stanje v primeru nameščanja na /recovery 
particijo predhodno pridobiti originalno zagonsko sliko osnovnega obnovitvenega načina 
oziroma v primeru nameščanja na /boot particijo originalno sliko zagonske particije /boot, 
kateri mora po končanem postopku pridobivanja podatkov namestiti nazaj na ustrezno 
izvorno particijo. Poleg opisane tehnike z nameščanjem zagonske slike prirejenega 
obnovitvenega načina so Son in drugi (2013) predlagali še tehniko, pri kateri ni treba na 
napravo nameščati ničesar. Omenjena tehnika je sicer uporabna le pri napravah, ki 
omogočajo uporabo orodja »fastboot«. Gre za tehniko, pri kateri preiskovalci zagonsko 
sliko prirejenega obnovitvenega načina zaženejo neposredno iz delovne postaje z ukazom 
»fastboot boot ime_zagonske_slike«, namesto da bi jo namestili (angl. Flash), s čimer 
dosežejo, da se v samo napravo ne posega in da po končanem postopku ostane takšna, 
kot je bila pred postopkom pridobivanja podatkov. Z uporabo te tehnike si preiskovalci 
zelo olajšajo celoten proces, saj ni potrebno iskanje originalne slike zagonske particije 
/boot ali originalne slike osnovnega obnovitvenega načina, prav tako pa se z navedenim 
izognejo morebitnim napakam med nameščanjem, kar lahko vodi tudi do poškodovanja 
naprave oziroma originalnih podatkov (Vidas, Zhang & Christin, 2011; Son, in drugi, 
2013). 
V svoji študiji so Son in drugi (2013) želeli dokazati, da uporaba prirejenega 
obnovitvenega načina zagotavlja ohranitev integritete podatkov med izvajanjem postopka 
pridobivanja podatkov. Tako so večkrat zaporedoma izvedli postopek pridobivanja 
podatkov iz particije /data. Za kasnejšo primerjavo in potrditev zagotavljanja integritete 
podatkov so izvedli tudi več postopkov z uporabo strojne metode fizičnega pridobivanja 
podatkov JTAG. Postopke so izvajali na sedmih različnih napravah Android. Po koncu 
izvedbe vseh postopkov v vseh napravah so primerjali izračunane zgoščene vrednosti 
pridobljenih podatkov iz /data particije posameznih naprav in ugotovili, da je vrednost v 
vseh primerih ostala enaka. S tem so prišli do zaključka, da je uporaba prirejenega 
obnovitvenega načina z vidika forenzične sprejemljivosti zelo primerna, saj skozi izvajanje 
celotnega postopka pridobivanja podatkov ohranja integriteto izvornih podatkov. 
5.3.2 IZKORIŠČANJE PROTOKOLA ZA NADGRADNJO PROGRAMSKE OPREME  
Avtorji ene novejših študij Yang, Choi, Kim & Chang (2015) so na podlagi podrobno 
opravljene analize protokola za nadgradnjo programske opreme predstavili in predlagali 
navedeno metodo kot novo metodo za pridobivanje podatkov na fizični način iz naprav 
Android. Trdijo, da je ta metoda edina, ki se lahko zoperstavi vsem modernim varnostnim 
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tehnologijam, ki se jih je že začelo vgrajevati v naprave Android z namenom varovanja 
uporabnikov pred nepooblaščenim dostopom do njihovih podatkov. To pomeni, da 
metoda pridobivanja podatkov z izkoriščanjem protokola za nadgradnjo programske 
opreme (angl. Firmware Update Protocol Acquisition) ni odvisna od odklenjenih zagonskih 
nalagalnikov, ki so potrebni pri uporabi metode prirejenega obnovitvenega načina (angl. 
Custom Recovery Mode Acquisition) in tudi pri metodi izkoriščanja zagonskega nalagalnika 
(angl. Boot Loader Exploit Acquisition), ki jo uporablja komercialna forenzična oprema, saj 
ničesar ne namešča na particije sistema Android niti ne posega v napravo s prirejenimi 
programskimi kodami. Prav tako tudi zaščitni mehanizmi za zaklepanje naprave ne 
predstavljajo ovire za pridobitev podatkov. Metoda, ki jo predlagajo, le izkorišča privzeti 
proizvajalčev način za nadgradnjo (angl. Firmware Update Mode), ki je sicer namenjen 
nameščanju programskih kod, za obratni proces, in sicer postopek pridobivanja podatkov 
iz podatkovnega nosilca naprave. O zagonu naprave v tak način smo spregovorili pri 
uporabi prejšnje metode in omenili, da mora preiskovalec uporabiti ustrezno kombinacijo 
fizičnih tipk na napravi. Primer, ko je naprava zagnana v tak način in pripravljena za 
nameščanje oziroma nadgrajevanje programske opreme, je prikazan na sliki 15. 
Slika 15: Načini za nadgradnjo programske opreme (Samsung, LG, Pantech) 
 
Vir: Yang, Choi, Kim & Chang (2015, str. 70) 
Avtorji Yang, Choi, Kim & Chang (2015) so torej v fazi, ko je bila naprava Android 
zagnana v način za nadgradnjo programske opreme (angl. Firmware Update Mode), s 
pomočjo programa za povratni inženiring (angl. Reverse Engineering) IDA Pro preučili in 
analizirali protokol ukazov, ki so se v tem trenutku izvajali. Pri analizi več naprav Android 
so ugotovili, da so poleg ukazov za neposredni dostop do podatkovnega nosilca naprave 
in ukazov za zapisovanje omogočene tudi povezave oziroma ukazi za branje iz 
podatkovnega nosilca. 
Na podlagi analiziranega so nato razvili forenzično orodje z imenom Android Physical 
Dump (APD), ki je napisano v programskem jeziku C++. Grafični vmesnik orodja APD 
prikazuje slika 16. 
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Slika 16: Grafični vmesnik forenzičnega orodja Android Physical Dump (APD) 
 
Vir: Yang, Choi, Kim & Chang (2015, str. 74) 
Program, ki so ga razvili, podpira več kot 80 naprav Android proizvajalcev LG, Pantech in 
Google. Pri postopku pridobivanja podatkov omogoča izdelavo »bit-po-bit« forenzične 
kopije celotnega podatkovnega nosilca ali le posameznih particij. O postopku vodi dnevnik 
(angl. Dump Log) in omogoča izračun zgoščene vrednosti pridobljenih podatkov z 
algoritmom MD5. Za preverjanje ohranitve integritete podatkov so za primerjavo prav 
tako kot avtorji prejšnje študije (Son, in drugi 2013) uporabili strojno metodo JTAG, pri 
čemer so prišli do enakega zaključka: integriteta izvornih podatkov je pri postopku 
zagotovljena (Yang, Choi, Kim & Chang, 2015). 
Opisana metoda torej z vidika ohranjanja integritete podatkov in celotnega izvornega 
podatkovnega nosilca kot tudi z vidika vpliva zaščitnih mehanizmov za zaklepanje in 
drugih varnostnih tehnologij (zaklenjen zagonski nalagalnik) predstavlja najboljšo možno 
rešitev med programskimi metodami za pridobivanje podatkov iz naprav Android.  
Slabost se kaže le v slabi podprtosti naprav, saj podpira le modele treh proizvajalcev. Prav 
tako pa bi slovenski preiskovalci za uporabo te metode potrebovali ustrezno orodje (APD) 
oziroma v primeru lastnega razvoja ustrezno znanje s področja programiranja in 
povratnega inženiringa. Slednje v slovenski policiji predstavlja težavo tako s finančnega 
kot tudi z organizacijskega vidika, saj finančnih sredstev ni dovolj za obsežna 
izobraževanja obstoječega kadra oziroma zaposlitev novega, ki bi bil specializiran za to 
področje. Velik finančni zalogaj predstavljajo tudi obsežna testiranja, ki jih opisana 
alternativna metoda zahteva. Težavo v organizacijskem smislu pa predstavlja tudi sama 
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narava dela preiskovalcev, ki se poleg postopkov digitalne forenzike ukvarjajo tudi z 
drugimi operativnimi nalogami, ki spadajo v njihovo delovno področje, zato se zaradi 




6 PRAKTIČNI PREIZKUS PRIDOBITVE PODATKOV IZ 
ZAŠČITENE NAPRAVE ANDROID  
6.1 OPIS SITUACIJE 
Izhajali smo iz situacije, kjer je bilo treba opraviti forenzično preiskavo naprave Android, ki 
je bila zaščitena z zaščitnim mehanizmom vzorca za zaklepanje (angl. Pattern Lock), 
izklopljena pa je bila tudi funkcija USB-razhroščevanje. V okviru komercialne forenzične 
opreme je bil za preiskovano napravo podprt le način logičnega pridobivanja podatkov, za 
uporabo katerega pa bi morala biti kot pogoj vklopljena funkcija USB-razhroščevanje.  
6.2 IZBIRA METODE 
Uporabili smo metodo pridobivanja podatkov z uporabo prirejenega obnovitvenega načina 
(angl. Custom Recovery Mode Acquisition), ki kljub zaščiteni napravi in izklopljeni funkciji 
USB-razhroščevanje omogoča fizični način pridobivanja podatkov, torej izdelavo celovite 
forenzične »bit-po-bit« kopije uporabniških podatkov, ki se nahajajo na particiji /data. 
6.3 OPIS TESTNE NAPRAVE, DELOVNEGA OKOLJA IN IZBRANIH ORODIJ  
Za testno napravo smo uporabili mobilni telefon znamke Samsung, model Galaxy Note II 
GT-N7100, z nameščenim operacijskim sistemom Android 4.4.2 (KitKat), z vgrajenim 
bliskovnim pomnilnikom kapacitete 16GB in s prosto režo za spominsko kartico MicroSD 
(slika 17). 




Za delovno okolje smo izbrali Linux distribucijo Santoku, ki smo jo predhodno namestili na 
USB-ključ in jo nato iz USB-ključa zagnali na delovni postaji oziroma prenosnem 
računalniku znamke Lenovo, model ThinkPad, tip W540.  
Linux distribucija Santoku je pomembno delovno okolje za izvajanje mobilne forenzike. 
Gre za namensko distribucijo, ki že vsebuje vsa orodja, ki smo jih potrebovali pri 
preizkusu, torej celoten paket SDK in s tem orodje ADB, potrebne gonilnike za napravo in 
orodje Heimdall, ki je namenjeno nameščanju (angl. Flash) programskih kod na naprave 
Samsung Android, v našem primeru zagonske slike prirejenega obnovitvenega načina. 
6.4 IZVEDENI TEST 
6.4.1 IZDELAVA FORENZIČNE »BIT-PO-BIT« KOPIJE PODATKOV 
S spleta smo prenesli ustrezno zagonsko sliko prirejenega obnovitvenega načina, pri 
čemer smo izbrali CWM (ClockworkMod) Recovery. Nato smo napravo z ustrezno 
kombinacijo fizičnih tipk (vol. down + home + power) zagnali v način za nameščanje 
(angl. Download Mode) (slika 18). V okviru distribucije Santoku smo zagnali orodje 
Heimdall (slika 19) in napravo prek USB-podatkovnega kabla priključili na delovno postajo. 
Z uporabo orodja Heimdall smo na /recovery particijo namestili zagonsko sliko prirejenega 
obnovitvenega načina. Po namestitvi smo odklopili USB-podatkovni kabel in iz naprave 
odstranili baterijo, s čimer smo preprečili samodejni zagon v »živ« sistem. Nato smo po 
vstavitvi baterije z ustrezno kombinacijo fizičnih tipk (vol. up + home + power) napravo 
zagnali v prirejen obnovitveni način (angl. Custom Recovery Mode) (slika 18) in jo znova 
prek USB-podatkovnega kabla priklopili na delovno postajo. 





Slika 19: Grafični vmesnik orodja Heimdall 
 
Vir: lasten 
V okviru distribucije Santoku smo zagnali terminal in z ukazom »adb devices« preverili 
uspešnost zaznave in komunikacije med delovno postajo in napravo. Z ukazom »adb 
shell« smo vstopili v komunikacijsko okolje z napravo (angl. Phone Session Shell). Z 
ukazom »mount« smo preverili priklopljene particije in se prepričali, da ključna particija 
/data ni priklopljena. Ugotovili smo, da je bila priklopljena le particija /cache. Opisano je 
razvidno iz slike 20.  




Z ukazom »cat /etc/recovery.fstab« smo preverili, na katerem bloku se nahaja particija 
/data, in ugotovili, da se nahaja na bloku /mmcblk0p16 (slika 21).  
Slika 21: Preverjanje lokacije particije /data na bloku 
 
Vir: lasten 
Nato smo nadaljevali s postopkom pridobivanja podatkov iz particije /data in pri tem 
uporabili splošno znano orodje »dd« (angl. Disk Duplicate), ki je že vključeno v operacijski 
sistem Android. Z ukazom »dd if=/dev/block/mmcblk0p16 of=/storage/sdcard1/data.dd 
bs=1M« smo sprožili postopek fizičnega pridobivanja podatkov iz particije /data, pri čemer 
smo sliko pridobljenih podatkov shranili na predhodno vstavljeno spominsko kartico 
MicroSD. Po končanem postopku izdelave »bit-po-bit« forenzične kopije podatkov smo za 
nadaljnjo zagotovitev integritete pridobljenih podatkov z orodjem »sha1sum« izračunali 
zgoščeno vrednost izdelane forenzične kopije podatkov (data.dd) (slika 22).  
Slika 22: Izračun zgoščene vrednosti pridobljene slike podatkov 
 
Vir: lasten  
Zaradi preverjanja zanesljivosti metode z vidika ohranitve integritete podatkov med 
samim izvajanjem postopka ter za zagotovitev istovetnosti pridobljenih podatkov smo 
napravo ugasnili in opisani postopek pridobivanja podatkov ponovili še dvakrat. Za vsako 
novo pridobljeno sliko podatkov smo izračunali zgoščeno vrednost in pri tem ugotovili, da 
je enaka ostalim predhodno pridobljenim. S tem smo potrdili, da uporaba navedene 
metode med izvajanjem postopka zagotavlja integriteto izvornih podatkov, in hkrati 
dokazali, da so pridobljeni podatki istovetni izvornim, saj se izvor ni spremenil. S 
ponovitvijo postopka smo potrdili tudi, da med postopkom ni prišlo do napak, saj je bila 
izračunana zgoščena vrednost v vseh primerih enaka. 
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Ob zaključku postopka smo za pridobitev podatkov o nameščeni različici ROM-a uporabili 
ukaz »cat /system/build.prop« in ugotovili, da je na napravi nameščena različica 
operacijskega sistema Android 4.4.2 z oznako ROM-a »KOT49H N7100XXUFNG3«, kot je 
razvidno iz slike 23. 
Slika 23: Preverjanje informacij o nameščeni različici ROM-a na napravi 
 
Vir: lasten 
Podatek o različici ROM-a smo uporabili za prenos originalnega ROM-a s spletnega mesta 
SamMobile.com, kjer se nahajajo originalne programske kode (ROM-i) za naprave 
Samsung. Iz ROM-a smo pridobili originalno sliko osnovnega obnovitvenega načina (angl. 
Stock Recovery), ki smo jo zaradi povrnitve naprave v prvotno stanje ob koncu postopka 
namestili nazaj na /recovery particijo. 
6.4.2 MOREBITNA ODSTRANITEV ALI DEŠIFRIRANJE ŠIFRIRNIH KLJUČEV 
OZIROMA GESEL 
V fazi vzpostavljene komunikacije z napravo (angl. Phone Session Shell) bi lahko šifrirni 
ključ oziroma geslo, ki predstavlja vzorec za zaklepanje, tudi odstranili ali dešifrirali. 
Šifrirna gesla, ki so potrebna za avtentikacijo uporabnika in odklep naprave, so šifrirana z 
zgoščevalnim algoritmom SHA-1 in shranjena v obliki datotek gesture.key (vzorec za 
zaklepanje) in password.key (PIN in Password; za biometrične in »pametne« zaščitne 
mehanizme mora biti predhodno določeno alfanumerično geslo), ki se nahajata v imeniku 
/data/system, do katerega imamo v primeru uporabe opisane metode tudi dostop, sicer 
pa je ta brez »root« privilegija onemogočen (Forensic Focus, 2011).  
Za odstranitev vzorca za zaklepanje bi uporabili ukaz »rm gesture.key« ali pa bi navedeno 
datoteko z ukazom »adb pull /data/system/gesture.key« prenesli na delovno postajo in jo 
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z uporabo npr. spletnega orodja »Android Forensic Tools« dešifrirali, s čimer bi pridobili 
vzorec za zaklepanje. Opisano je razvidno iz slik 24, 25 in 26. S tem orodjem je možno 
tudi dešifriranje numeričnih gesel PIN, za alfanumerična gesla »Password« pa je treba 
uporabiti orodja, ki omogočajo napad s surovo silo (angl. Bruteforce Attack), kot sta npr. 
Hashcat in John the Ripper (Cannon, 2012). 
Slika 24: Odstranitev vzorca za zaklepanje (angl. Pattern Lock) 
 
Vir: lasten 




Slika 26: Spletno orodje Android Forensic Tools 
 
Vir: Android Forensic Tools (2016) 
6.5  REZULTATI 
Z uporabo metode prirejenega obnovitvenega načina smo iz zaščitene naprave Android 
uspešno pridobili podatke oziroma izdelali forenzično »bit-po-bit« kopijo podatkov, ki 
poleg aktivnih oziroma »živih« podatkov vsebuje tudi izbrisane podatke, ki se nahajajo v 
nedodeljenem prostoru particije /data. V izvedenem testu smo sliko podatkov shranili na 
vstavljeno spominsko kartico MicroSD, saj je testna naprava vsebovala prosto režo. V 
primerih, ko naprave nimajo dodatnih rež za spominske kartice, pa je v okviru izbrane 
metode mogoče tudi shranjevanje neposredno na delovno postajo ali še nekatere druge 
rešitve, ki pa jih zaradi obsežnosti v tem delu nismo prikazali. 
Z dvakratno ponovitvijo postopka in izračunom zgoščene vrednosti pridobljene forenzične 
kopije podatkov, ki je bila v vseh primerih enaka, smo potrdili, da uporaba navedene 
metode med postopkom pridobivanja podatkov ohranja integriteto izvornih podatkov, kar 
je z vidika forenzične sprejemljivosti oziroma pravilnosti zelo pomembno. Prav tako smo 
dokazali, da se izvor ni spremenil, torej so bili pridobljeni podatki istovetni izvornim. S 
ponovitvijo postopka smo potrdili tudi, da med postopkom ni prišlo do napak, saj je bila 
izračunana zgoščena vrednost v vseh primerih enaka. 
Uporaba navedene metode omogoča tudi dostop do sistemskih datotek, med katerimi se 
nahajata tudi datoteki, v katerih so v obliki šifriranih podatkov shranjeni šifrirni ključi 
oziroma gesla za zaklepanje naprave. Posledično so tako omogočeni odstranitev ali prenos 




Z diplomskim delom smo želeli raziskati področje forenzike mobilnih naprav, ki uporabljajo 
platformo Android, natančneje prvi del digitalno-forenzičnih postopkov, ki predstavljajo 
najpomembnejši segment, tj. pridobivanje podatkov. Pridobivanje podatkov kot tako ni 
posebno zahteven postopek, če imamo za to izpolnjene vse pogoje, ki vključujejo 
ustrezno opremo, tako strojno kot programsko, ter druge posebne okoliščine, ki so v 
svetu mobilne forenzike zelo pogoste. Te posebne okoliščine so vgrajeni zaščitni 
mehanizmi, ki so za forenzične preiskovalce lahko zelo velik problem, saj je njihov osnovni 
namen preprečevanje dostopa do naprave oziroma podatkov.  
Tako smo se v začetku naloge na splošno posvetili področju digitalne forenzike. Strnjeno 
smo skušali predstaviti pojem in ožje veje digitalne forenzike ter tudi osnove s področja 
pravne ureditve, splošnih forenzičnih pravil in postopkov metodologije, ki veljajo v 
Sloveniji in predstavljajo temelj za izvajanje digitalno-forenzičnih postopkov. Spregovorili 
smo tudi o organiziranosti preiskovalcev, ki se v Sloveniji ukvarjajo s tem področjem. 
Ugotovili smo, da so preiskovalci sicer dobro organizirani v več oddelkih za računalniško 
preiskovanje, predvsem z vidika številčnosti glede na velikost države, vendar pa se slabost 
kaže v obsegu dela in vrsti nalog, ki jih morajo preiskovalci izvajati. Poleg strogo tehničnih 
zadev, ki se nanašajo na postopke digitalne forenzike, opravljajo tudi klasična 
preiskovalna in druga dela, ki spadajo v obseg operativnih nalog kriminalistične policije. 
Osnovno delo tako preprečuje oziroma omejuje specialistično usmerjanje v posamezna 
ožja področja digitalne forenzike, ki je in bo v prihodnosti še pomembnejše za področje in 
širitev znanja. 
Nato smo v okviru teoretične predstavitve področja mobilne forenzike, ki predstavlja eno 
poglavitnih vej digitalne forenzike, skušali prikazati pomembnost tega področja z vidika 
ranljivosti in ogroženosti podatkov pri izvajanju postopkov za njihovo pridobivanje. Med 
rokovanjem z mobilnimi napravami so podatki hitro ogroženi, saj so posegi v naprave 
neposredno povezani z varovalnimi mehanizmi in lahko sprožijo brisanje podatkov. Lahko 
pride tudi do nenamernega izbrisa zaradi napak, ki so možne med postopkom. Temu se je 
moč izogniti z uporabo ustrezne forenzične opreme in z obsežnim izobraževanjem 
preiskovalcev. Forenzična oprema, ki se uporablja na področju mobilne forenzike, je zelo 
raznolika, saj proizvajalci mobilnih naprav zaradi svojih ambicij in konkurenčnosti 
ustvarjajo zelo različne naprave z različnim delovanjem, čemur se morajo prilagajati tudi 
proizvajalci forenzične opreme, če želijo s svojimi izdelki konkurirati na trgu. Pogosto je 
specializirana forenzična oprema zelo draga in njena uporaba zahteva posebno znanje in 
izkušnje preiskovalcev. Na tej točki pa se pričnejo pojavljati težave slovenskih 
preiskovalcev, saj za forenzične preiskave mobilnih naprav nimajo raznovrstne forenzične 
opreme, ki bi omogočala pridobivanje podatkov iz vseh oziroma večine naprav, ki so 
zaščitene z zaščitnimi mehanizmi. 
V osrednjem delu naloge smo govorili o splošnih načinih pridobivanja podatkov iz mobilnih 
naprav, pri čemer smo ugotovili, da je fizični način pridobivanja podatkov zaželen, saj je z 
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njegovo uporabo mogoče izdelati celovito forenzično »bit-po-bit« kopijo podatkov, s čimer 
se lahko pridobijo tudi izbrisani podatki. Navedeno pa lahko otežujejo zaščitni mehanizmi, 
ki jih uporabniki naprav zaradi varovanja podatkov dandanes v veliki večini tudi 
uporabljajo. V tem delu smo predstavili sodobne zaščitne mehanizme naprav Android in 
opisali njihove poglavitne značilnosti. Ugotovili smo, da je med vsemi najmočnejši oziroma 
za uporabnika najvarnejši zaščitni mehanizem šifriranja podatkov, saj je treba pridobljeno 
forenzično sliko oziroma šifrirni ključ, ki je potreben za dešifriranje, napasti z uporabo 
posebne tehnike, t. i. grobo silo, s čimer je mogoče, seveda ob uporabi zelo zmogljive 
strojne opreme, šifrirane podatke pretvoriti v berljivo obliko. 
Pri preučevanju in analizi postopkov, ki jih izvajajo strokovnjaki v tujini, ter nato tudi s 
praktičnim preizkusom, ki smo ga izvedli, smo prišli do zaključkov, s katerimi lahko 
ovržemo postavljeno hipotezo, saj smo ugotovili, da obstaja več različnih tehnik in tudi 
orodij, s katerimi je mogoče iz zaščitene naprave, ki uporablja katerega koli od sodobnih 
zaščitnih mehanizmov, pridobiti oziroma izdelati forenzično kopijo podatkov ter jih v 
primeru uporabe mehanizma šifriranja tudi dešifrirati. Vendar pa moramo poudariti, da je 
za zagotovljeno uspešnost zelo pomembna ustrezna oprema ter znanje o njeni uporabi, 
kar pa neizogibno zahteva zelo velike finančne vložke. 
Z nalogo smo zato želeli prispevati k ugodni rešitvi za slovensko policijo tako s finančnega 
kot tudi z organizacijskega vidika in prikazali metodo, za katero menimo, da bi lahko 
slovenskim preiskovalcem v trenutni situaciji veliko pomagala pri pridobivanju podatkov iz 
zaščitenih naprav Android. Uporaba izbrane metode ne zahteva nikakršnih dodatnih 
finančnih vložkov in tudi izvedba ni tehnično zahtevna, kar vodi k takojšnji uporabi in 
pripomore k rešitvi izpostavljenega problema. Vendar pa predlagana metoda ob tako 
hitrem tehnološkem razvoju mobilnih naprav in s tem tudi zaščitnih mehanizmov ni 
vsemogoča.  
Zaradi navedenega se bo morala slovenska policija, če bo želela slediti razvoju in biti v 
koraku s časom, prilagoditi, in kljub temu da obstajajo nekatere finančno ugodne 
alternative uvesti spremembe na področju forenzike mobilnih elektronskih naprav tako z 
vidika finančnih vložkov kot tudi z vidika organiziranosti preiskovalcev znotraj oddelkov za 
računalniško preiskovanje. V mislih imamo reorganizacijo z uvedbo specializacije 
preiskovalcev po posameznih področjih digitalne forenzike ali celo mobilne forenzike ter 
nekatere spremembe na področju del in nalog, ki jih sedaj opravljajo kot operativni 
kriminalisti, s čimer bi lahko pridobili več časa za samoizobraževanje, preučevanje in 
obsežna testiranja, ki so na tem področju zelo pomembna in potrebna. Pri tem ne smemo 
pozabiti, če je to mogoče, na povezovanje z zasebnim sektorjem oziroma distributerji 
mobilnih naprav, ki bi jih preiskovalci potrebovali pri izvajanju testiranj oziroma 
preizkušanju novih metod in tehnik. 
Poleg organizacijske ureditve predlagamo izpeljavo izobraževanj in nakup specializirane 
strojne opreme, kot so orodja za izvajanje strojnih metod fizičnega pridobivanja podatkov 
(JTAG in Chip-Off) ter posebne visoko zmogljive naprave za razbijanje šifrirnih gesel, kar 
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bi pripomoglo tako k učinkovitejšemu kot tudi uspešnejšemu preiskovanju mobilnih 
elektronskih naprav.  
Zaključujemo z mislijo, da je področje mobilne forenzike zelo zahtevno, raznoliko in tudi 
nepredvidljivo, predvsem zaradi hitrega napredka tehnologije in novejših ter sodobnejših 
zaščitnih mehanizmov, ki jih bo čedalje teže premagovati. Vendar pa se bo z ustrezno 
opremo, vlaganjem v znanje, predvsem z lastnim testiranjem in veliko posvečenega časa 
dalo razrešiti večino prihajajočih problemov oziroma vsaj zmanjšati njihov vpliv na 
uspešnost pridobivanja podatkov pri forenzičnih preiskavah mobilnih naprav. 
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